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Аннотация 

Предмет/тема. Данная статья посвящена теме цифровых прав лиц как 

нового правового явления. Предмет исследования составили современное 

российское законодательство, международные акты, научные статьи. 

Цели/задачи. Целью исследования является изучение вопросов 

становления и развития цифрового права как этапа развития российской 

правовой системы в условиях активного роста общественных отношений, 

реализуемых посредством информационно-коммуникационных 

технологий, в том числе с использованием сети Интернет. Задачами 

исследования являются определение понятия и видов цифровых прав в 

современной правовой системе в зависимости от сферы общественных 

отношений.  

Методология. При проведении исследования применялись методы 

анализа, синтеза, дедукции, исследования документов. 

Вывод. По итогам проведенного исследования разработано понятие 

«информационные права» - права лиц на доступ, использование, создание и 

публикацию цифровых произведений, изображений, программного 

обеспечения, доступ и использование компьютеров и иных электронных 

устройств, а также информационно-коммуникационных сетей, в частности, 

к сети Интернет, обеспечивающих соблюдение прав и свобод человека, 

защиту от неправомерных посягательств на собственность, честь, 

достоинство, деловую репутацию, интеллектуальную собственность и 

другие охраняемые законом имущественные и личные неимущественные 

блага. Автором разработана классификация информационных прав, 

обоснована необходимость реформирования российского законодательства. 

Высказано предположение о развитии новой отрасли права – цифровое 

право. 
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THE DIGITAL RIGHTS IN THE RUSSIAN LEGAL SYSTEM: 

CONCEPT, TYPES 
 

Abstract 
Importance This article is devoted to a subject of the digital rights of persons as 

new legal phenomenon. An object of research drew up the modern Russian 

legislation, the international statements, scientific articles. 

Objective A research objective is studying of issues of formation and 

development of the digital right as stage of development of the Russian legal 

system in the conditions of the active growth of the public relations realized by 

means of information and communication technologies including with use of the 

Internet. Research problems are definition of a concept and types of the digital 

rights in a modern legal system depending on the sphere of the public relations.  

Methods When carrying out a research methods of the analysis, synthesis, 

deduction, a research of documents were applied. 

Conclusions and Relevance Following the results of the conducted research the 

concept «information rights» - the rights of persons for access, use, creation and 

the publication of digital works, images, the software, access and use of 

computers and other electronic devices and also the information and 

communication networks, in particular, to the Internet providing observance of 

the rights and freedoms of the person, protection against illegal infringement of 

property, honor, advantage, business reputation, intellectual property and other 

property and personal non-property benefits protected by the law is developed. 

The author developed classification of information rights, need of reforming of 

the Russian legislation is proved. It is suggested about development of the new 

industry of the right – the digital right. 

Keywords: digital right; copyright; criminal law; education; property rights; 

personal non-property rights; crime; digital information 
 

Современная жизнь общества и государства тесно связано с 

современными информационными технологиями. Информационные 

технологии применяются во всех сферах жизни общества и человека. 

Посредством данных технологий граждане реализуют свои права и 

обязанности;активно внедряются новые формы предоставления 

государственных услуг посредством сети-Интернет (например в 2020 году 

планируется переход на электронные водительские удостоверения и 

идентификация водителей посредством распознания с помощью 

информационных технологий), разработаны и внедрены сервисы 

осуществления электронных платежей, на законодательном уровне введено 

понятие электронного документа [9] и электронной подписи [8] и т.д. 

Общественные отношения, возникающие в связи с использованием 

информационных технологий несмотря на их широкое распространение, 

находятся на стадии становления и активного развития. Как и любые 

другие, они требуют законодательного урегулирования. Спецификой 

рассматриваемых отношений является их применение в различных сферах 

общественной жизни. Правонарушения, связанные с посягательством на 

безопасность цифровой информации, посягают на такие объекты правовой 

охраны как: частная жизнь, безналичные денежные средства, 
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государственная, коммерческая и иная тайна, право интеллектуальной 

собственности, собственность и др. 

Однако, несмотря на повсеместное внедрение информационных 

технологий в жизнедеятельность общества, правовое регулирование 

отношений, связанных с ними носит фрагментарный характер.  

В современной юридической литературе появились новые термины 

«цифровое право» и «цифровые права» [9, 10, 11].  Законодательного 

закрепления данные термины пока не имеют. Однако, депутатами 

Государственной Думы ФС РФ, членом Совета Федерации ФС РФ внесен 

Проект Федерального закона № 424632-7 «О внесении изменений в части 

первую, вторую и четвертую Гражданского кодекса Российской 

Федерации» [3] (о цифровых правах). В настоящее время данный 

законопроект находится на рассмотрении. Авторы законопроекта 

определяют цифровое право как цифровой код или обозначение, 

совокупность электронных данных существующих в информационной 

системе, отвечающих установленным законом признакам 

децентрализованной информационной системы, при условии, что 

информационные технологии и технические средства этой 

информационной системы обеспечивают лицу, имеющему уникальный 

доступ к этому цифровому коду или обозначению, возможность в любой 

момент ознакомиться с описанием соответствующего объекта гражданских 

прав, удостоверяющие права на объекты гражданских прав. По мнению 

Р.И. Ситдиковой и Р.Б. Ситдикова, термин «цифровое» в рассматриваемом 

законопроекте в большей степени отражаетспособ удостоверения, а не вид 

права, поскольку в Законопроекте говорится о возможности в случаях, 

предусмотренныхзаконом, удостоверения прав на объектыгражданских 

прав совокупностью электронных данных в виде кода или обозначения [2, 

с. 76]. 

В определении понятия «цифровое право», представленном в 

рассматриваемом законопроекте содержится указание на исключение 

нематериальных благ из объема прав, которые могут быть удостоверены 

совокупностью электронных данных (цифровым кодом или обозначением), 

следовательно, речь идет о новом виде имущественного права. 

Сложно согласиться с такой позицией авторов законопроекта, так как 

считаем, что данное определение существенно сужает область 

правоотношений, которые относятся к цифровым. Так, например, массово 

распространенное Интернет-пиратство, неправомерное использование и 

копирование произведений, изображений посягает на авторские права, а 

учитывая специфику электронного контента, мы можем выделить такой 

вид прав как неимущественные цифровые права.  

Также считаем возможным отнести к данной группе прав честь и 

достоинство граждан, деловую репутацию. Посягательство на данную 

группу прав осуществляется посредством распространения в сети Интернет 

сведений, порочащих честь и достоинство, деловую репутацию, сведений 
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частной жизни, изображений интимного характера. Так, например, в 

Обзоре судебной практики Верховного Суда Российской Федерации № 1 

(2017) Верховный суд Российской Федерации привел в качестве примера 

спор, при разрешении которого Суд уточнил, в каком случае пост в 

социальных сетях все же может стать основанием для предъявления иска о 

защите деловой репутации [1, п. 20]. 

Данный вывод подтверждается положениями международного права. 

Так, (12 июля 2012 года) 5 июля 2012 года Совет по правам человека (СПЧ) 

Организации ОбъединенныхНаций принял первую резолюция о свободе 

слова в Интернете – резолюция L13 «Поощрение, защита и осуществление 

прав человека в интернете». Данная резолюция стала новаторской в своем 

роде. В частности,  резолюция подтверждает, что те же права, которые 

люди имеют в автономном режиме, должны также защищаться в интернете, 

в частности свобода выражения мнений, которая применима независимо от 

границ и с помощью любых средств по своему выбору, в соответствии со 

статьями 19 Всеобщей Декларации Прав Человека и Международного 

пакта о гражданских и политических правах. 

Важный вопрос о том, следует ли цифровые права считать правами 

человека, поднял Джошуа Копштайн. По мнению ученого, наша цифровая 

идентичность является неотъемлемой частью каждого как личности. Он 

приводит пример крупных компаний, которые манипулируют 

потребительским поведением своих пользователей путем отслеживания и 

обработки их цифровой активности и данных, доступных онлайн. 

Копштайн настаивает на том, что самая большая проблема цифровой эры 

заключается в преобладающем понимании прав человека как концепции, 

связанной с физической идентичностью лица. Однако персональные 

данные должны признаваться частью нас как людей, тем самым расширяя 

понятие прав человека на цифровые права [4, с. 45]. 

Цифровые права как новый вид прав являются объектом общественных 

отношений не только в сфере, регулируемой гражданским правом, но 

также их можно выделить в области уголовно-правовых отношений. Так, 

И.Р.Бегишев, предлагает введение в Уголовный кодекс РФ понятия 

«цифровая информация», чтобы заменить им понятия «компьютерная 

информация» и ряда других более узких и неточных. Данный автор 

считает, что цифровая информация должна рассматриваться в качестве 

предмета преступления, предусмотренного ст. 272 УК РФ. Также автор 

считает, что с помощью информационных технологий, используя 

цифровую информацию могут совершаться и иные преступления, такие как 

вымогательство, доведение до самоубийства, мошенничество, нарушение 

изобретательских и патентных прав и другие. Под цифровой информацией 

автор понимает совокупность сведений, обращающихся в информационно-

телекомуникационных устройствах, их системах и сетях [6, с. 398]. Исходя 

из вышесказанного, считаем, что преступления, предметом которых 

является цифровая информация посягают на цифровые права человека 
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(учитывая положения резолюции L13 Совет по правам человека (СПЧ) 

Организации Объединенных Наций). Следовательно, можно говорить о 

новом объекте уголовно-правовой охраны - «цифровые права». 

В юридической литературе цифровые права определяют каккомплекс 

прав человека, включающийправо на доступ, использование, создание и 

опубликование цифровых произведений, доступ ииспользование 

компьютеров и иных электронных устройств, а также информационно-

коммуникационных  сетей, в том числе для обеспечения обучения. 

Федеральный государственный образовательный стандарт высшего 

образования по направлению подготовки 40.03.01 Юриспруденция 

(уровень бакалавриата) содержит требование обязательного доступа 

обучающихся к электронно-библиотечным системам (электронным 

библиотекам) и к электронной информационно-образовательной среде 

организации. Электронно-библиотечная система (электронная библиотека) 

и электронная информационно-образовательная среда должны 

обеспечивать возможность доступа обучающегося из любой точки, в 

которой имеется доступ к информационно-телекоммуникационной сети 

«Интернет».  Более того, в качестве компетенций, формируемых в процессе 

обучения устанавливается, что выпускник должен обладать владением 

основными методами, способами и средствами получения, хранения, 

переработки информации, навыками работы с компьютером как средством 

управления информацией (ОК-3); способностью работать с информацией в 

глобальных компьютерных сетях (ОК-4) [7]. Данное подтверждает наличие 

цифровых прав в сфере образования. 

Исходя из вышесказанного, под цифровыми правами следует понимать 

права лиц на доступ, использование, создание и публикацию цифровых 

произведений, изображений, программного обеспечения, доступ и 

использование компьютеров и иных электронных устройств, а также 

информационно-коммуникационных сетей, в частности, к сети Интернет, 

обеспечивающих соблюдение прав и свобод человека, защиту от 

неправомерных посягательств на собственность, честь, достоинство, 

деловую репутацию, интеллектуальную собственность и другие 

охраняемые законом имущественные и личные неимущественные блага. 

На основании проведенного исследования, в зависимости от сферы 

правового регулирования можно выделить следующие виды цифровых 

прав: 

- имущественные цифровые права; 

- личные неимущественные цифровые права; 

- цифровые права как объект уголовно-правовой охраны; 

- цифровые права в области образования; 

- цифровые права в сфере оказания государственных услуг;  

- цифровые права в области экономики. 

Учитывая разнообразие сфер общественной жизни, затрагиваемых в 

процессе реализации цифровых прав, считаем, что правовая система 
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России стоит на пороге значительного реформирования. Стремительный 

рост внедряемых технологий, ресурсов, сервисов, платежных систем и др., 

функционирующих в Интернет пространстве в цифровой форме требует 

своевременного реагирования законодателя на меняющиеся условия 

современной реальности. Внедрение термина «цифровые права» в 

правовую систему страны повлечет изменение огромного массива 

законодательных актов. Однако, на сегодняшний день назрела 

необходимость признания нового вида прав – цифровых прав. Возможно, в 

процессе актуализации правового регулирования современных  

общественных отношений возникнет новая отрасль права – цифровое 

право.  

Цифровое право – отрасль российского права, регулирующая 

общественные отношения в области информационно-коммуникационных 

технологий, регулирующих права лиц на доступ, использование, создание и 

публикацию цифровых произведений, изображений, программного 

обеспечения, доступ и использование компьютеров и иных электронных 

устройств, а также информационно-коммуникационных сетей, в частности, 

к сети Интернет, обеспечивающих соблюдение прав и свобод человека, 

защиту от неправомерных посягательств на собственность, честь, 

достоинство, деловую репутацию, интеллектуальную собственность и 

другие охраняемые законом имущественные и личные неимущественные 

блага. 

 

Список источников:  

1. Обзор судебной практики Верховного Суда Российской Федерации № 

1 (2017) (утв. Президиумом Верховного Суда РФ 16.02.2017)(ред. от 

26.04.2017) //Администратор образования, № 11, июнь, 2017 (Извлечения). 

2. Ситдикова Р.И., Ситдиков Р.Б. (2018) –Ситдикова Р.И., Ситдиков 

Р.Б. Цифровые права как новый вид имущественных прав  // 

Имущественные отношения в Российской Федерации. 2018. № 9 (204). С. 

75-80. 

3. Проект Федерального закона № 424632-7«О внесении изменений в 

части первую, вторую и четвертую Гражданского кодекса Российской 

Федерации»(ред., внесенная в ГД ФС РФ, текст по состоянию на 

26.03.2018) // http://sozd.parlament.gov.ru/ по состоянию на 26.03.2018. 

4. Гаспарян Р.А., Слинько А.А. (2017)– Гаспарян Р.А., Слинько А.А. 

Особенности защиты цифровых прав человека в международном праве // В 

сборнике: Социально-политические процессы в современном мире: взгляд 

молодых.Материалы 2-ой студенческой научно-практической 

конференции. Воронежский филиал ФГБОУ ВО«Российская академия 

народного хозяйства и государственной службы при Президенте РФ». 2017. 

С. 43-46. 

5. Бегишев И.Р. (2011)– Бегишев И.Р.Цифровая информация: понятие 

и сущность как предмета преступления по российскому уголовному праву 

// Академический юридический журнал. 2011. № 2 (44). С. 47-55. 

6. Москвин В.В. (2017)– Москвин В.В.Защита прав личности в 

цифровую эпоху // В сборнике: Наука XXI века: технологии, управление, 



Современный юрист. 2019. 1(26) январь-март 

   
 

 

безопасность. Сборник материалов I международной научно-практической 

конференции. 2017. С. 395-403. 

7. Приказ Минобрнауки России от 01.12.2016 № 1511(ред. от 

11.01.2018)«Об утверждении федерального государственного 

образовательного стандарта высшего образования по направлению 

подготовки 40.03.01 Юриспруденция (уровень 

бакалавриата)»(Зарегистрировано в Минюсте России 29.12.2016 № 45038) 

// Официальный интернет-портал правовой информации 

http://www.pravo.gov.ru, 29.12.2016. 

8. Федеральный закон от 06.04.2011 № 63-ФЗ(ред. от 23.06.2016)«Об 

электронной подписи»(с изм. и доп., вступ. в силу с 31.12.2017) // Собрание 

законодательства РФ, 11.04.2011, № 15, ст. 2036. 

9. Федеральный закон от 27.07.2006 № 149-ФЗ(ред.от 18.12.2018)«Об 

информации, информационных технологиях и о защите информации» // 

Собрание законодательства РФ, 31.07.2006, № 31 (1 ч.), ст. 3448. 

10. Bigo, D. Shared secrecy in a digital age and a transnational world // 

Intelligence and National Security. 2019. 4(3). С. 379-394. 

11. Saugmann, R. The civilian's visual security paradox: how open source 

intelligence practices create insecurity for civilians in warzones // Intelligence 

and National Security. 2019. 34(3). С. 344-361. 

12. Kalimeri, K., Beiró, M.G., Delfino, M., Raleigh, R., Cattuto, C. 

Predicting demographics, moral foundations, and human values from digital 

behaviours // Computers in Human Behavior. 2019. 92. С. 428-445. 

References: 

Review of judicial practice of the Supreme Court of the Russian Federation 

№. 1 (2017) (утв. Presidium of the Supreme Court of the Russian Federation 

16.02.2017) (edition of 26.04.2017)//Administrator of education, № 11, June, 

2017 (Extraction). 

Sitdikova R.I., Sitdikov R.B. (2018) – Sitdikova R.I., Sitdikov R.B. The 

digital rights as a new type of property rights [Tsifrovyyepravakaknovyy vid 

imushchestvennykhprav]//the Property relations in the Russian 

Federation.[Imushchestvennyyeotnosheniya v RossiyskoyFederatsii] 2018. №. 9 

(204). Page 75-80. 

Draft federal law №. 424632-7 «About modification of parts the first, 

second and fourth the Civil code of the Russian Federation» (the edition brought 

in the State Duma of Federal Assembly of the Russian Federation, the text as of 

26.03.2018)//http://sozd.parlament.gov.ru/as of 26.03.2018 

Gasparyan R.A., Slinko A.A. (2017) – Gasparyan R.A., Slinko A.A. 

Features of protection of digital human rights in international 

law[Osobennostizashchitytsifrovykhpravcheloveka v 

mezhdunarodnomprave]//In the collection: Socio-political processes in the 

modern world: look of young people materials [Sotsialno-politicheskiyeprotsessy 

v sovremennom mire: vzglyadmolodykh]of the 2nd student's scientific and 

practical conference. VO Voronezh branch FGBOU «Russian Russian 

Presidential Academy of National Economy and Public Administration». 2017. 

Page 43-46. 

Begishev I.R. (2011) – Begishev I.R. Digital information: concept and 

essence as crime subject of the Russian criminal law [Tsifrovayainformatsiya: 

ponyatiyeisushchnostkakpredmetaprestupleniyaporossiyskomuugolovnomupravu



Современный юрист. 2019. 1(26) январь-март 

   
 

 

] //Academic legal magazine.[Akademicheskiyyuridicheskiyzhurnal] 2011. № 2 

(44). Page 47-55. 

Moskvin V.V. (2017) – Moskvin V.V. Protection of the rights of the 

personality during a digital era[Zashchitapravlichnosti v tsifrovuyuepokhu]//In 

the collection: Science of the 21st century: technologies, management, safety. 

[Nauka XXI veka: tekhnologii. upravleniye. bezopasnost.]Collection of materials 

I of the international scientific and practical conference. 2017. Page 395-403. 

The order of the Ministry of Education and Science of the Russian 

Federation of 01.12.2016 № 1511 (an edition of 11.01.2018) «About the 

approval of federal state educational standard of the higher education in the 

direction of preparation 40.03.01 Law (bachelor degree level)» (It is registered in 

the Ministry of Justice of the Russian Federation 29.12.2016 № 45038)//the 

Official Internet portal of legal information http://www.pravo.gov.ru, 

29.12.2016. 

The federal law of 06.04.2011 №. 63-FZ (an edition of 23.06.2016) «About 

the digital signature» (with amendment and additional, вступ. in force from 

31.12.2017)//the Collection of the legislation of the Russian Federation, 

11.04.2011, № 15, Article 2036. 

The federal law of 27.07.2006 № 149-FZ (an edition of 18.12.2018) 

«About information, information technologies and on information security» //the 

Collection of the legislation of the Russian Federation, 31.07.2006, № 31 (1 h), 

Article 3448. 

Bigo, D. Shared secrecy in a digital age and a transnational world 

//Intelligence and National Security. 2019.4(3). P. 379-394. 

Saugmann, R. The civilian's visual security paradox: how open source 

intelligence practices create insecurity for civilians in warzones // Intelligence 

and National Security. 2019. 34(3). P. 344-361. 

Kalimeri, K., Beiró, M.G., Delfino, M., Raleigh, R., Cattuto, C. Predicting 

demographics, moral foundations, and human values from digital behaviours // 

Computers in Human Behavior. 2019. 92. P. 428-445. 

 


