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Аннотация  

Предмет/тема. Использование криптотехнологий как объект 

антиотмывательного регулирования.  

Цели/задачи. Изучить систему мер и подходов, применяемых в различных 

правовых системах к использованию криптотехнологий в 

антиотмывательном аспекте. 

Методология. Моделирование, формализация, анализ и синтез, индукция и 

дедукция. В статье исследуется проблематика правового регулирования 

оборота криптовалют и криптотехнологий с позиций предотвращения 

отмывания денежных средств, нажитых незаконным путем, с 

использованием криптотехнологий. Блокчейн и биткоин обеспечивают 

техническую анонимность и необратимость платежей. Это может вызвать 

обвинения пользователей в отмывании денежных средств и иных 

преступлениях. В ряде стран власти уже приняли законодательные нормы 

для снижения рисков в сфере оборота криптовалют. Авторы анализируют 

подход к этой проблемы со стороны как национальных регуляторов 

(британское правительство, денежные регуляторы Швейцарии, ссылки на 

опыт Германии и Испании), так и наднациональных и международных 

организаций (Европейская комиссия, Группа разработки финансовых мер 

борьбы с отмыванием денег - ФАТФ). В России, как отмечают авторы, есть 

практика применения удаленной верификации данных о клиенте при 

проведении упрощенной идентификации физического лица.  

При этом в самой технологии существуют свои методы и инструменты 

мониторинга. Их можно плодотворно применить при выработке 

эффективных организационно-правовых моделей сотрудничества 

государства и субъектов этого рынка в целом. 

Вывод. На эффективности антиотмывательных мер сказывается не только 

недооценка, но и переоценка риска. Излишне жесткие процедуры могут 

устанавливать непреодолимый порог входа на рынок для ряда 

потребителей. В результате излишняя строгость ограничивает доступность 

финансовых услуг, что в итоге приведет к росту рисков.  

Ключевые слова: блокчейн, биткоин, криптотехнологии, анонимность, 

отмывание средств, валюта, платеж, транзакции. 
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LAUNDERING ASPECT 

 

Abstract 
Subject/Topic The use of cryptotechnologies as a subject to anti money 

laundering regulation. 

Goals/Objectives To study the system of measures and approaches applied in 

various legal systems to the cryptotechnologies implementation in anti money 

laundering aspect. 

Methodology Modelling, formalization, analysis, synthesis, induction, 

deduction. In article the perspective of legal regulation of transactions with 

cryptocurrencies and cryptotechnologies from the positions of prevention of 

money laundering acquired in the illegal way with use of cryptotechnologies is 

investigated. 

The blockchain and bitcoin provide technical anonymity and irreversibility of 

payments. It can cause charges of users of money laundering and other crimes. In 

many countries the authorities have already adopted legislative rules for 

decreasing risks in the sphere of transactions with cryptocurrencies. Authors 

analyze approach to this problem adopted by national regulators (British 

government, monetary authorities of Switzerland, reference to experience of 

Germany and Spain), as well as the supranational and international organizations 

(The European Commission, Financial Action Task Force on Money 

Laundering — FATF). In Russia, as authors note, there is a practice of 

application of remote verification of client data when carrying out the simplified 

identification of person. At the same time the technology itself contains methods 

and instruments of monitoring. They can be successfully applied at the 

development of effective organizational and legal models of cooperation of the 

state and subjects of this market in general. 

Conclusions and Relevance The counter money-laundering measures efficiency 

is affected not only by underestimation, but also by overestimation of risk. 

Excessively tough procedures can establish an insuperable threshold of market 

entrance for a number of consumers. As a result, the excessive severity limits the 

availability of financial services, which consequently can lead to the growth of 

risks. 

Keywords: blockchain, bitcoin, cryptotechnologies, anonymity, money 

laundering, currency, payment, transactions. 

 

“С точки зрения опасностей, таких как вирусы, мошенничество или 

хищение персональных данных, я полагаю, что мы не думали об этом 

вообще, когда мы начинали. Если бы мы беспокоились по поводу этого, 

Сеть, возможно, была бы сегодня лучше, но, возможно, мы бы даже сюда 

не добрались” (Боб Кан, американский инженер-электротехник, один из 

изобретателей TCP и IP - базовых коммуникационных протоколов 
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Интернета) 

«В профессиональном сообществе бытует шутка о том, что, 

единожды оплатив совершение какого-либо преступления, собственник 

кошелька может быть вычислен через 10 лет, ошибочно расплатившись с 

этого же кошелька за доставку пиццы» (Дмитрий Леви, Санкт-

Петербургский государственный университет). 
 

Инициативы национальных властей по изучению и регулированию 

блокчейна и криптотехнологий чаще всего направлены на защиту прав 

потребителей и предотвращение его незаконного использования. Блокчейн 

и биткоин гарантируют анонимность и необратимость проведения 

платежей, что может быть использовано при организации хищений, а также 

стать причиной обвинений пользователей в отмывании средств, 

незаконном обращении валюты или соучастии в организации иных 

преступлений. [1] В то же время анонимность криптовалют на основе 

блокчейна в реальности не существует. Как указывает Д. Леви, каждая 

последующая операция, совершенная с любой бесконечно малой частью, 

например биткоина, записывается в историю этой самой малой части. В 

реальном мире это выглядело бы так, словно на каждой банкноте каждый 

пользователь оставлял бы свой отпечаток. Таким образом, можно 

проследить историю передачи каждого цента от одного кошелька другому. 

Другое дело, что кошельки напрямую никак не идентифицированы, а 

значит, неизвестно, кому они принадлежат. Как это было показано 

многочисленными авторами [2], в системе биткоина можно проследить всю 

цепочку транзакций от отправителя до конечного получателя средств, 

благодаря полной открытости журнала транзакций, в котором 

записываются все переводы, включая суммы и уникальные 

идентификаторы транзакций. Техническая анонимность разрушается 

человеческим фактором: деньги на счет как-то попадают, как-то вводятся в 

систему, этот след остается и ведет к каким-то операторам. 

Продолжительное использование одного кошелька приводит к 

формированию нестираемой истории транзакций, которая многое 

рассказывает о владельце кошелька. Реальную анонимность обеспечивают 

обычные наличные деньги, но их пока еще никто не запретил из-за того, 

что ими расплачиваются преступники. [3] 

Скорее, как раз особенность блокчейна позволяет создать совершенную, 

с точки зрения правоохранителей, систему, в которой каждое действие 

каждого пользователя записано, а потому рано или поздно любой 

преступник будет найден и наказан. Некоторые эксперты предлагают даже 

распространить требования идентификации на пользователей, 

осуществляющих ввод средств в систему посредством конвертации 

фиатных денег в криптовалюту, что будет способствовать еще большей 

прозрачности операций. [4] 

В ряде государств власти уже приняли и закрепили нормы, которые, по 

их мнению, будут способствовать снижению рисков в сфере оборота 

криптовалют, и в то же время позволят изучить и использовать 
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преимущества новых технологий. [5]
 
 

Так, в 2015 г. британское правительство выпустило доклад [6] 
 

о 

принципах регулирования в отношении бирж цифровых валют, 

зарегистрированных в Великобритании, в целях AML. Меры, описанные в 

документе, направлены на создание благоприятной среды и поддержку 

легального бизнеса, а также на борьбу с использованием цифровых валют 

криминалом. Британские правоохранители изучают сферу использования 

криптовалют, с тем чтобы получить необходимые навыки и инструменты 

для пресечения незаконной и преступной деятельности, «включая 

возможность конфискации цифровых активов, использованных в 

преступных целях» [7]. Британцы совершенствуют методы и стандарты 

регулирования для компаний в сфере цифровых валют, для гарантии 

защиты прав потребителей. В докладе британские власти признали 

потенциал блокчейн-технологии в основе криптовалют.  

Децентрализованный и псевдонимный характер криптосистем вызывает 

немало опасений у регуляторов и силовиков, которые в некоторых странах 

еще рассматривают криптовалюты в основном как средство платежа за 

совершение незаконных действий.
 
[8]  

Летом 2016 г. Европейская комиссия - исполнительный орган ЕС - 

предложила расширить свод правил по контролю над оборотом 

виртуальных валют и предоплаченных карт для ужесточения мер ПОД и 

ФТ. Еврокомиссия предложила, чтобы виртуальные валютные платформы 

были приведены в соответствие с правилами AML, идентифицировали 

пользователей и контролировали совершаемые транзакции. По словам 

вице-президента Еврокомиссии Франса Тиммерманса, это поможет 

правоохранителям находить людей, пытающихся скрыть информацию о 

своих финансах для поддержки терроризма. А страны Евросоюза смогут 

обмениваться информацией о владельцах компаний или фондов, 

использующих Интернет-валюту и предоплаченные карты. [9] 

Притом, цифровые валюты и электронные платежи получили самый 

низкий индекс риска отмывания денег по результату глубокого анализа 

ситуации в сфере финансирования преступной деятельности и терроризма, 

которое провело британское правительство. [10]  

Более взвешенный подход у Группы разработки финансовых мер 

борьбы с отмыванием денег (ФАТФ) (Financial Action Task Force on Money 

Laundering — FATF),
 

рассматривая виртуальные валюты в комплексе 

новых платежных продуктов и услуг. ФАТФ признает, что появление 

криптовалют привлекло инвестиции в платежную инфраструктуру, однако 

считает, что платежные продукты и услуги на основе виртуальной валюты 

несут риски отмывания денег и финансирования терроризма.  

ФАТФ подготовила Руководство [11], в котором рассматривает 

различные виды деятельности, обеспечивающие доступ к регулируемой 

финансовой системе – к провайдерам услуг по обмену конвертируемых 

виртуальных валют. [12] 

ФАТФ также разработала Глобальные стандарты по ПОД и ФТ, по 
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которым, с учетом характера и уровня рисков, должны разрабатываться 

механизмы идентификации [13]. ФАТФ отмечает, что на эффективности 

ПОД/ФТ деятельности сказывается не только недооценка, но и переоценка 

риска. Излишне жесткие процедуры могут устанавливать слишком 

высокий, непреодолимый порог входа на рынок для ряда потребителей, у 

которых, например, может не быть паспорта или доступа к физическому 

офису финансового учреждения. В результате, излишняя строгость 

ограничивает доступность финансовых услуг, что в итоге приведет к росту 

рисков ОД и ФТ [14].  

Рекомендация ФАТФ № 10 перечисляет необходимые меры для 

идентификации клиента:  

 подтверждение личности клиента с использованием надежных, 

независимых первичных документов, данных или информации; 

 установление бенефициарного собственника; 

 понимание целей и характера деловых отношений; 

 постоянная проверка деловых отношений и тщательный анализ 

сделок, совершенных в рамках таких отношений. 

В России, согласно ст. 7 Федерального закона № 115-ФЗ [15]
 
(подпункт 

2 пункта 1.12 статьи 7), удаленная верификация данных о клиенте 

используется при проведении упрощенной идентификации физического 

лица. На практике финансовая организация проверяет данные документа, 

удостоверяющего личность, через базы данных Федеральной 

миграционной службы РФ, ИНН – через Федеральную налоговую службу 

РФ, а СНИЛС сообщает Пенсионный фонд РФ, номер полиса ОМС – Фонд 

обязательного медицинского страхования (ФОМС) РФ. [13]  

В ряде европейских стран финансовые организации могут 

идентифицировать личность клиента удаленно, при помощи, например, 

видеосвязи. Такие возможности есть у банков в Германии, Швейцарии [16] 

и Испании [17]. Власти этих стран считают, что банки накапливают 

значительные объемы данных о клиентах. Поэтому каждый из них может 

«проводить верификацию данных о потребителях в удаленном режиме в 

интересах третьих сторон самостоятельно». Подобная модель получила 

название «скандинавской», поскольку широко распространена также и в 

Швеции, Финляндии и Дании. 

Еще в 2013 г. FinCEN в своих рекомендациях выделила два вида 

участников отношений с биткоинами: «пользователи» и «обменники». По 

мнению FinCEN, «обменники» - это «учреждения, оказывающие 

финансовые услуги», а значит, на них распространяются положения закона 

о банковской тайне и обязанность регистрации в FinCEN и представления 

отчетов по отдельным операциям. [8]  

Подобные меры действуют и в Швейцарии. «Обязанность проявлять 

осмотрительность при передаче виртуальных валют приравнивается к 

такой же обязанности при передаче денег и ценностей» - следует из 

постановления швейцарского регулятора финрынков FINMA о борьбе с 

отмыванием денежных средств, полученных преступным путем. 
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Виртуальные валюты теперь регулируются Законом Швейцарии «О 

противодействии отмыванию денежных средств, полученных преступным 

путем» (далее - GWG - сокр. от Geldwaeshereigesetz).  

С начала 2016 г. в Швейцарии обязанности проявлять должную 

осмотрительность согласно GWG, включающие в себя идентификацию 

контрагента и установление бенефициарного владельца, распространены на 

обращение виртуальных валют, в т.ч. и на онлайн-торговцев, которые 

принимают биткоины в качестве оплаты [18]. Подлежат обязательной 

идентификации контрагенты по сделкам при передаче денег и ценностей из 

Швейцарии за рубеж. А при передаче денег или ценностей из-за рубежа в 

Швейцарию, получатель платежа или отправитель платежа должен быть 

идентифицирован в случае, если одна или несколько взаимосвязанных 

транзакций превысили сумму в 1000 шв. фр. [19] 

Подводя итоги, хочется привести оценку ситуации из уст представителя 

бизнеса, сведущего в теме криптотехнологий и криптовалют. По мнению 

директора по развитию компании Free-Kassa Виталия Лаврова: «Ситуация с 

биткойн тут аналогична той, в которой оказывались другие платежные 

системы в нашей стране – Яндекс.Деньги, WebMoney, QIWI. В адрес ЭПС 

звучали обвинения в отмывании денег. Специально для этого и вводились в 

рамках систем различные аттестаты и другие методы контроля 

перемещения средств. Все непонятное всегда пугает. Поэтому роль 

биткоинов в данном случае, как мне кажется, сильно преувеличена, так как 

уже сейчас в самой технологии существуют свои методы и инструменты 

мониторинга» [20]. 
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