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Аннотация. На фоне роста популярности использования банковских карт 

участились случаи мошенничества, связанные с кражей денег со счетов 

клиентов. Способы обмана людей и кражи денег с их банковских карт 

разнообразны – от банального подглядывания из-за плеча во время 

использования клиентом банкомата и последующего хищения его карты до 

хакерских атак на программное обеспечение. При этом злоумышленники 

постоянно придумывают новые способы хищения денежных средств, по 

мере того как старые перестают работать. Задачей данной статьи является 

донесение до читателей значимости поднимаемого вопроса, состоящем в 

повышение финансовой грамотности населения, в разработке 

усовершенствованных систем безопасности хранения и перемещения 

денежных средств.  

Далее представлен небольшой обзор самых распространенных на 

сегодняшний день способов мошенничества с банковскими картами
2
. 

Проанализировав эти способы хищения денежных средств, я разделила их 

на две группы и предложила определенную методологию по решению 

проблем для каждой из групп в соответствии с возникновением проблемы. 

Результаты этого обзора представляют интерес для каждого, кто хоть раз 

использовал банковские карты для совершения транзакций. Следовательно, 

область применения полученных результатов не ограничена, а точнее – 

безгранична, так как полученные выводы и рекомендации имеют место для 

всех субъектов экономики. 

Рассматриваемая тема особенно актуально в настоящее время, во время 

технологических прорывов и формирования информационного общества. 

Платежные карты появились и вошли в оборот не так давно, поэтому и 

возникшая проблема имеет короткую историю… Наша задача – не 

позволить этой истории получить развитие. Надеюсь, что знание этих 

приемов позволит владельцам банковских карт избежать неприятностей 

при их использовании. 

Ключевые слова. Платежные карты, хищение денежных средств, 

финансовая грамотность, развитие IT-технологий. 

 

                                                           
1 Научный руководитель – Захарова Ольга Владимировна, старший преподаватель 

департамента Финансовых рынков и банков Финансового университета при 

Правительстве РФ 
2 https://www.cbr.ru 



2 
 

Daniya F. Shakurova, a student of Monetary Credit Relation and Monetary 

Policy Department, Financial University under the Government of the Russian 

Federation, Moscow, Russian Federation, 

dannashark@mail.ru 

 

RISKS IN PAYMENT SERVICE PROVIDERS: ROGUISH SCHEMES IN 

THE WORLD OF CASH CARDS  

 

Abstract 

Against the background of growth of popularity of use of cash cards the fraud 

cases connected to theft of money from customer accounts became frequent. 

Methods of deception of people and theft of money from their cash cards are 

various – from banal peeping because of a shoulder at usage time by the client of 

the ATM and the subsequent plunder of its card before the hacker attacks to the 

software. At the same time malefactors permanently invent new methods of 

plunder of money as old cease to work. The task of this article is the report to 

readers of the significance of the brought-up question, consisting in increase in 

financial literacy of the population, in development of advanced security 

arrangements of storage and movement of cash.  

Further the small review of fraud methods most widespread today with cash 

cards is provided. Having analyzed these methods of plunder of money, I divided 

them into two groups and offered a certain methodology according to the 

solution of problems for each of groups according to origin of a problem. Results 

of this review are of interest to everyone who at least once used cash cards for 

making of transactions. Therefore, the scope of the received results isn't 

restricted, to be exact – is borderless as the received outputs and 

recommendations take place for all subjects of economy. 

The considered subject especially urgent now, during technological 

breakthroughs and formation of information society. Payment cards appeared 

and entered a turn not so long ago therefore and the arisen problem has short 

history … Our task – not to allow this history to gain development. I hope that 

knowledge of these receptions will allow owners of cash cards to avoid troubles 

in case of their use. 

Keywords Payment cards, plunder of money, financial literacy, development of 

IT technologies. 
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На фоне роста популярности использования банковских карт 

участились случаи мошенничества, связанные с кражей денег со счетов 

клиентов. Для более детального рассмотрения рисков, возникающих при 

использовании банковских карт, я поделила их на две группы, 

классифицированных по нескольким признакам. Так, к первой группе 

относятся риски, связанные с недостаточным уровнем финансовой 

грамотности пользователей: 

 Кража данных карты при расчете. Например, кассир, официант, 

заправщик, работник банка или любой другой сотрудник, которому 

гражданин передал пластиковую карту для расчета, может 

сфотографировать, переписать ее данные или просто запомнить их, чтобы 

потом беспрепятственно рассчитаться картой в Интернете. 
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 Двойная транзакция. Совершая оплату в торгово-сервисной сети, 

покупатель передает карту оператору, он проводит ее через считывающее 

устройство, покупатель вводит ПИН-код (если требуется), и сотрудник 

сообщает, что произошла ошибка. Затем действия повторяются еще раз, и 

транзакция выполняется успешно, а спустя какое-то время владелец карты 

обнаруживает, что деньги за покупку списаны дважды.  

 Изготовление дубликата сим-карты. Схема выглядит так: на 

мобильный телефон поступают звонки с неизвестных номеров и СМС-

сообщения с просьбой перезвонить. В качестве отправителей сообщений 

чаще всего указываются «Центробанк России». Если клиент перезванивает 

по указанному телефону и сообщает свои данные, мошенники могут снять 

деньги с карты, изготовив ее фальшивый аналог.  

Социальная инженерия. Использование психологических приемов для 

управления действиями человека часто оказывается намного более 

простым способом кражи денег с его карты. Получив необходимы данные 

посредством использования этих приемов, преступники похищают 

денежные средства. 

Ко второй группе рисков относятся те, которые связаны с 

инфраструктурой развития, с технологическим прогрессом: 

Кража денег с карт, оснащенных технологиями бесконтактной 

оплаты. В местах большого скопления людей злоумышленник прислоняет 

бесконтактный считыватель или POS-терминал к карманам одежды, 

стенкам сумок и крадет деньги с карт у ничего не подозревающих жертв. 

Злоумышленнику достаточно приблизить считыватель к карте на 

расстояние 5–20 сантиметров, чтобы произвести списание. Полученную 

информацию мошенники могут также записывать на карты-клоны для 

дальнейшего хищения средств с настоящих банковских карт. 

Действующими лицами являются субъекты экономики такие, как 

домохозяйства (владельцы банковских карт, мошенники, программисты), 

фирмы (кредитные и банковские организации) и государство (органы 

регулирования и надзора). 

Важно обратить внимание на существование внешних сил, которые 

могут повлиять на принимаемые решения. К таким внешним силам 

относятся: развитие IT-технологий, существующая система безопасности, 

психологическое восприятие проблемы, уровень образованности 

населения, правовая основа государства, менталитет граждан. 

Рассмотрим возможные варианты решения данной проблемы. В 

соответствии с разной природой рисков платежных систем, предлагаются и 

различные меры решения возникающих проблем или способы 

хеджирования рисков.  

Для группы, в которой риск потери денежных средств связан с 

недостаточной финансовой грамотностью, могут быть приняты следующие 

меры: повышение финансовой грамотности населения посредством 

различных ознакомляющих курсов, благодаря средствам массовой 
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информации, с помощью рекомендаций по безопасному пользованию 

банковскими картами при их выдаче в соответствующих кредитных 

организациях. В данном случае важен еще и тот факт, что пользователь 

платежной карты должен сам понимать важность, остроту данной 

проблемы, безотлагательность в принятии мер для ее решения, ведь 

данный тип риска несет психологическую нагрузку. 

Что касается другой группы, где риск имеет технологическую 

проблему, то решение имеет место в той же сфере, где и возникла проблема 

хеджирования риска, то есть в технологическом аспекте: привнесение 

новшеств в защищённость банковских карт посредством 

усовершенствования системы безопасности и зашифрованности 

информации, содержащихся на банковских картах. 

Нетрудно заметить, что основными предпосылками рисков в платежных 

системах являются: излишняя доверчивость пользователей этих карт, 

недостаток их финансовой ознакомленности, грамотности. Поэтому 

необходимо повышать уровень образованности граждан, ведь образование 

является определяющим фактором развития общества. 

В соответствии с вышесказанным приведу возможный порядок 

действий по реализации принятого решения: 

Во-первых, нужно осветить владельцев платежных карт о возможных 

мошеннических схемах с помощью СМИ (реклама на телевидении, 

радиовещание, статьи в газетах и журналах). Также для населения можно 

организовать ознакомляющие курсы с целью повышения их финансовой 

грамотности. 

Во-вторых, стоит усовершенствовать платежную систему с 

использованием банковских карт, привнести новшества в сферу 

безопасности при хранении денежных средств и осуществлении различных 

транзакции (платежей, переводов). 

В-третьих, государственным органам необходимо рассмотреть этот 

вопрос всесторонне, при возможности законодательно обеспечить 

безопасность хранения и движения денежных средств.  

Разобрав возможные мошеннические схемы, хочется отметить, что 

данная проблема современности безумно актуальная. Для сравнения 

приведу статистику (см. рис. 1) о количестве платежных карт, выпущенных 

кредитными организациями. За последние 9 лет количество банковских 

карт увеличилось на 112,5%, что составило 147 916. (Расчет по видам: 

количество расчетных карт увеличилось на 135,2%, что составило 127 249, 

количество кредитных карт увеличилось на 231,1%, что составило 20 667 

карт)
1
.  

 

                                                           
1 https://www.cbr.ru/statistics 
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Рисунок 1 - Динамика количества платежных карт, выпущенных 

российскими банками за 2009-2015 годы 

 

Далее, (см. рис. 2) можно заметить, насколько весомы операции, 

совершенные на территории России с использованием платежных карт – 

27 463,3 млрд. рублей
1
. Наблюдается тенденция увеличения количества 

совершаемых операций и их объемов (2008 – 2016 года)
2
. С 2008 по 2015 

года количество транзакции выросло на 479,1% (в 5,8 раз), что составило 

9 935,1 млн. ед., а объем вырос на 278,9% (в 3,8 раза), что составило 

24 454,4 млрд. рублей. 

 

                                                           
1 Данные за три квартала 2016 года. 
2 В 2016 есть данные только за три квартала. 
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Рисунок 2 – Динамика операций совершенных в России с 

использованием платежных карт за 2008-2015 годы 

 

Подводя итог вышесказанному, можно заметить, что страдают не 

только люди, использующие банковские карты для выполнения 

ежедневных операций, но и брокеры, проводя грандиозные сделки по 

обороту денег, и крупные финансовые, кредитные организации. 

Следовательно, понимая значимость и важность этой темы, нужно 

безотлагательно начинать принимать меры по предотвращению 

вредоносной деятельности. Так как затронутая мною проблема 

современности образовалась совсем недавно, то и ее решение необходимо 

производить по мере появления, не откладывая на потом.  
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