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Аннотация 

В последнее десятилетие мировая экономика столкнулась с таким 

явлением, как криптовалюты. В статье подробно рассматриваются риски, 

сопряженные с использованием данного финансового инструмента. Кратко 

объясняется механизм их функционирования на примере крупнейшей по 

капитализации криптовалюты биткоина. Цель работы – выявить степень 

опасности изучаемых рисков и методы по их снижению и полному 

устранению. В качестве методов проведения работы были избраны анализ 

курсов криптовалют, изучение статистических данных и их 

математическое применение, изучение стадий развития, сравнение 

показателей. Результатом работы является объяснение природы 

существующих рисков, их степень воздействия на индивидуальные 

экономические субъекты, предположение о будущем правовом 

регулировании данной отрасли. Область применения полученных 

результатов – применимы как физическими, так и юридическими лицами.  

Ключевые слова: криптовалюты, blockchain, «атака 51», курс, правовое 

регулирование 
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Annotation 

In the last decade, the world economy faced the phenomenon of 

cryptocurrencies. The article describes in detail the risks associated with the use 

of this financial instrument. It briefly explains the mechanism of their 

functioning on the example of the biggest capitalization cryptocurrency bitcoin. 

The subject of this work is to identify the degree of hazard of the studied risks 

and methods of their reduction and complete elimination. As methods of work 

were elected rate analysis of cryptocurrencies, a study of the data and their 

mathematical application, the study of stages of development, comparison of 

performance. The result is an explanation of the nature of existing risks, their 

extent of impacts on individual economic subjects, the assumption about the 

                                                           
1 Научный руководитель – Захарова Ольга Владимировна, старший преподаватель 

департамента Финансовых рынков и банков Финансового университета при 

Правительстве Российской Федерации 



2 
 

future legal regulation of the industry. The scope of the results obtained is 

applicable to both individuals and legal entities. 

Keywords: cryptocurrencies, blockchain, «attack 51», rate, legal regulation 
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Биткоин – это первая в мире децентрализованная цифровая валюта. В 

основе системы Биткоин лежит Blockchain – технология распределенных 

баз данных, которая сегодня распространяется во всех отраслях мировой 

экономики. Защита системы Биткоин обеспечивается криптографическими 

методами. Биткоин – это цифровые монеты, которые можно отправлять 

через интернет.  

По сравнению с традиционными альтернативами Биткоин имеет ряд 

преимуществ: 

 Мгновенные P2P транзакции. Биткоины передаются напрямую от 

одного человека другому через интернет, минуя банки и клиринговые 

системы. Переводы осуществляются в течение нескольких минут. 

 Международные платежи. Биткоин передается безо всяких 

трудностей во всем мировом пространстве. 

 Нулевые или низкие комиссии. Для того, чтобы транзакция была 

осуществлена, необходимо ее подтверждение системой. Комиссия влияет 

лишь на скорость обрабатывания транзакции, но все равно она остается 

значительно ниже комиссий традиционных экономических агентов. 

 Невозможность замораживания счета. Система децентрализована 

и влияние на денежные средства имеет только их владелец 

 Отсутствие каких-либо требований и ограничений. 

Криптовалютный счет может быть открыт любым человеком в любом 

возрасте. Для этого не требуется никаких документов.  

 Простота использования. Криптовалюта может храниться на 

компьютере или мобильном устройстве. Отправить некоторое количество 

биткоинов так же просто, как и отправить электронное письмо.  

 Снижение издержек для предпринимательства. Оборот 

криптовалют очень просто организовать и поддерживать.  

Количество биткоинов ограничено – 21 млн. Эта характеристика была 

заложена в момент создания самой сети.  

Безопасность сети обеспечивается майнерами (от англ. – miner). 

Майнеры получают биткоины за новый блок, который подтверждает 

операции в сети. Каждые 210 тысяч блоков награда уменьшается в два раза. 

Вместе с уменьшением награды за каждый блок происходит и усложнение 

задачи, которую необходимо решать майнерам. По этой причине несколько 

лет назад для майнинга хватало вычислительных мощностей домашнего 

компьютера, а сейчас для этого специально строятся крупные 

энергозатратные заводы.  

Для физических лиц способ получения биткоинов – их покупка на 

бирже.  
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Рассмотрим возможные риски использования биткоина как инструмента 

накопления. В силу того, что данная криптовалюта пока не используется 

широко, она не может выполнять другие функции традиционных денег.  

 

Риски использования биткоина 

«Атака 51» 

«Атака 51» - это специально организованная ситуация на рынке, когда 

более 51% майнинг-мощностей принадлежат одному лицу. При этом 

главное преимущество децентрализованности пропадает. Так как майнеры 

занимаются подтверждением транзакций и добычей новых блоков, человек, 

получивший 51% мощностей, может вводить изменения в транзакции. 

Сейчас объем сети биткоина очень большой, а сложность добычи с каждым 

днем становится все больше. Это значит, что для проведения «атаки 51» 

необходимы огромные денежные ресурсы, а для их окупаемости 

потребуется время. При начале атаки пользователи заметят это, и их 

доверие к сети пропадет, что вызовет многократное резкое падение курса 

валюты. Это делает проведение «атаки 51» невыгодным.  

На сегодня хешрейт сети (единица измерения вычислительной 

мощности) составляет примерно 3 720 000 TH/s. Для получения более 50% 

вычислительных мощностей необходимо более 1 860 000 TH/s.  

Самой технологичной и производительной майнер-машиной сегодня 

является Antminer S9 – небольшая коробочка весом 5,5 кг. Потребляемая 

мощность прибора – 1,2 кВт/ч. Стоимость единицы - 1356 USD
1
. 

Для получения необходимого объема мощностей необходимо более 

207 000 машин. В денежном выражении – 280 692 000 USD.  

Потребляемая такой фермой
2
 мощность – 250 000кВт/ч. В денежном 

выражении – 20 500 дол./ч. (по средней стоимости 8,2 цента/кВт в России
3
). 

В день плата за электричество составит более 540 000 USD. Таким образом, 

для обеспечения работы фермы один день необходимо примерно 

281 232 000 USD. Дольше атака осуществляться не может. 

Последние 30 дней торгуемый объем биткоином колеблется в районе 

350 000 000 долл./сутки.  

Если предположить, что весь объем сделок «атакующий» будет 

перенаправлять в свой кошелек, то для окупаемости атаки потребуется 

примерно 20 часов.  

20 часов для такого волотильного рынка, как рынок криптовалют – это 

огромный срок. На разные новости рынок реагирует почти моментально 

10 марта 2017 года произошел обвал рынка на 25% всего за 30 минут. 

Это было связано с отказом Комиссии по ценным бумагам и биржам США 

                                                           
1Источник: https://shop.bitmain.com 
2Фермой называется совокупность нескольких майнинг-машин. 
3Размещение выгодно в холодных районах. При размещении в других странах будет 

необходимо тратить больше средств на охлаждение, где тарифы за электричество 

также выше. 
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(SEC) в разрешении на начало работы Winklevoss Bitcoin Trust, который 

мог стать первым в истории финансовых рынков биржевым 

инвестиционным фонд
1
. Причем, необходимо отметить, что обвал 

произошел ранее официального заявления регулятора.  

Атака 51 является гораздо более значимым событием в мире 

криптовалюты, чем отказ регулятора одной из стран. Можно 

предположить, что падение курса в этом случае произойдет еще более 

стремительно в относительном выражении.  

Аналогом «атаки 51» может стать теория о объединении мощностей 

ведущих майнинг-компаний. Сегодня более 50% майнинг-мощностей 

принадлежит пяти компаниям: AntPool, F2Pool, BitFury, BW.COM, ViaBTC. 

Теоретически, возможно их объединение и проведение атаки. Но на 

практике вступать в сговор им не выгодно. Сговор предполагает 

картелеподобную структуру рынка, где каждый участник стремится 

развалить союз, т.к. каждый участник действует в своих собственных 

интересах. Проведение «атаки» в данном случае – очень рисковая идея, так 

как неизвестно, как поведут участники картеля при успешном исходе 

атаки. Возможно, что кто-то останется ни с чем, а кто-то заберет большую 

долю дохода.  

Данным кампаниям, занимающимся майнингом гораздо выгоднее иметь 

свой гарантированный доход от индивидуальной деятельности.  

Рассмотрим доход самой большой из компаний, без которой реализация 

атаки не возможна – AntPool.  

За прошедшую неделю ей было добыто 186 блоков, что при текущем 

уроне награды за блок в 12,5 BTC равно 2325 BTC
2
. На биржах биткоин 

сейчас торгуется примерно по 1050 USD/BTC. Значит за добычу блоков 

AntPool получает 2 500 000 USD в неделю (в зависимости от курса). 

Доля AntPool в общем количестве добытых блоков за неделю – 18%. 

Это значит, что примерно 18% доходов майнеров с комиссий принадлежит 

именно AntPool. Средний объем комиссий за неделю – 272 246 USD, значит 

доход компании составляет примерно 50 000 USD
3
.  

Общий доход составит более 2 550 000 USD в неделю. При данном 

уровне дохода окупаемость примерной стоимости атаки займет чуть 

больше ста дней. С этим учетом гораздо выгоднее компании AntPool 

продолжать индивидуальную деятельность, что принесет ей в 

долгосрочной перспективе больший доход. 

Таким образом, «атака 51» - это смертельная болезнь, являющаяся 

угрозой для всех зарождающихся и развивающихся на ранних этапах 

криптовалют. Сегодня воплощение этой угрозы для криптовалютного 

гиганта Bitcoin маловероятна.   

                                                           
1Источник: http://forklog.com/double-trouble-sec-otkazala-bratyam-uinklvossam-v-

zapuske-bitkoin-etf/ 
2Источник: https://bitcoinchain.com/pools 
3Источник: https://blockchain.info/charts/transaction-fees-usd?timespan=30days 
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Риск кражи или утери монет 

Многим известен случай, когда в феврале 2014 года биржа «Mt.Gox» 

потерпела финансовый крах. Через эту биржу проходило около 47% 

транзакций всей сети биткоин. «Mt.Gox» была одной из первых, кто 

официально работал с биткойном. Биржа была взломана хакерами, в 

результате чего было украдено по приблизительным подсчетам 750 тыс. 

BTC. Взлом биржи произошел не по причине несовершенства сети BitCoin, 

а из-за найденной ошибки в самой структуре биржи.  

Из этого исторического примера можно сделать два вывода: 

1) использовать "холодный кошелек"  для хранения криптовалюты; не 

хранить биткоин на биржах и других интернет-кошельках; 

2) осуществлять небольшие вложения для того, чтобы в случае 

негативного исхода не был нанесен серьезный ущерб общему бюджету 

инвестора формирования пенсионных накоплений, выраженного в фиатной 

валюте (т.е. не в криптовалюте). 

Первое правило служит инструментом сохранения криптокапитала, а 

второе - фиатного капитала. 

«Холодные кошельки» предполагают хранение биткоинов в режиме 

оффлайн. При их использовании к ним имеет доступ только их владелец. 

Из них можно отдельно выделить бумажные и аппаратные кошельки. 

Бумажный – самый простой и популярный метод холодного хранения. Этот 

метод предполагает генерацию оффлайн адреса, на котором будут 

храниться биткоины. Человек может написать ключ от этого адреса на 

листе бумаги и хранить его, где угодно. Никто через Интернет не сможет 

получить доступ к этим средствам. Бумажный метод подходит для 

хранения больших сумм биткоинов на большие сроки . 

Аппаратный кошелек подразумевает использование специального 

устройства, размер которого равен размеру флеш-карты. На нем хранятся 

секретные ключи, которые можно использовать простым нажатием кнопки. 

При этом ключи ни как не засвечиваются в интернете.  

Риск изменения / падения курса 

Несомненно, это один из самых больших рисков. В истории биткоина 

известны случаи, когда криптовалюта резко возрастала и резко падала. 

Биткоин известен как высоко волатильный актив, но последнее время его 

волатильность снижается. В графиках стоимости следует отметить, что 

есть промежутки «застоя», роста и последующего падения. Но падение 

происходит до уровня, который является выше уровня, предшествующего 

фазе роста. После падений биткоин набирает дальнейший потенциал для 

роста
1
. Такое поведение свойственно и другим криптовалютам.  

Большое влияние на курс валюты имеет количество пользователей сети. 

Особого внимания заслуживает континент Африка. Известно, что уровень 

жизни в этих странах в среднем ниже, чем в других. Многие регионы не 

                                                           
1Источник: https://blockchain.info 
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обеспечены денежными средствами, а благодаря таким достоинствам 

криптовалют, как большая делимость, легкость перевода и нулевые (или 

очень низкие) комиссии, они займут свою нишу в этом регионе. Большой 

вклад это делают блокчейн проекты, направленные на освоение 

африканских страховых, банковских отраслей (например, Humaniq). 

Население Африканского континента – приблизительно 1 млрд. человек. В 

долгосрочной перспективе 1/7 населения Земли сможет сильно повлиять на 

курс биткоина
1
.  

Для хеджирования рисков можно осуществлять инвестиции в несколько 

лидирующих на рынке по капитализации криптовалют. Сегодня это Bitcoin, 

Ethereum и Dash.  

Цель использования криптовалют сегодня – это сохранение и 

увеличение капитала. Использование нескольких криптовалют позволяет 

не только хеджировать риски, но и заработать на росте курса одной валюты 

при неизменной стоимости другой.  

Так, например, за временной промежуток с 19 февраля по 20 марта 

(месяц) курс биткоина упал на 1%. В это время Ethereum имеет 

коэффициент роста 352%, а Dash имеет 454%
2
.  

Рынок альткоинов
3
 имеет тенденцию к росту при спаде или застое 

биткоина. Рассмотрим тот же день отказа официального регулятора США в 

регистрации торгового фонда. Биткоин обвалился на 25%, через день курс 

составлял 90% от курса до падения. Ethereum обвалился на 15%, курс на 

следующий день – 108% от первоначального. Dash обвалился на 14%, курс 

на следующий день – 149% от курса до падения
4
.  

Таким образом, инвестировать лишь в одну криптовалюту не выгодно – 

экономический субъект несет большие альтернативные издержки.  

Риск запрета криптовалют на территории РФ  

История запрета биткоина в России начинается с января 2014 года
5
. 

Тогда Банк России ввел понятие «денежного суррогата», которое оказалось 

общим термином для выпускаемых в стране негосударственных денег и 

денежных эквивалентов, в том числе и биткоина. С тех пор вносились 

неоднократные законопроекты, предложения, но окончательного 

законопроекта не было принято. Сегодня взгляд на криптовалюты 

отличается от взгляды на криптовалюты три года назад.  

В декабре 2015 года в Думе был предложен законопроект, который 

легализовывал оборот криптовалюты, произведенной за пределами РФ.  

                                                           
1При их включении в мировую финансовую систему через блокчейн-технологии и 

криптовалюты. 
2Источник: https://www.coingecko.com/ru 
3Так называется все остальные криптовалюты – не биткоин 
4 Источник: https://www.bitfinex.com 
5 Источник: http://www.coinfox.ru/novosti/obzory/6015-a-concise-history-of-the-bitcoin-

ban-in-russia-2 



7 
 

Сегодня Банк России не собирается принимать мер по запрету 

использования биткоина, сказала зампред ЦБ Ольга Скоробогатова в 

рамках Гайдаровского форума. 

«Поскольку биткоин — это частная валюта, выяснилось, что там не все 

так просто и красиво, как написано в книжках и в журналах. Позиция 

регулятора и ведомства — что мы не хотели бы сейчас конкретно что-то 

запрещать, а понять, как относиться к этому, и исходя из этого выстраивать 

регуляторную базу», — сказала Скоробогатова. 

Похожую позицию приняло российское Министерство финансов, 

которое приостановило работу над законопроектом, предусматривающем 

вплоть до уголовного наказания за оборот криптовалюты. Накануне 

замминистра финансов Алексей Моисеев подтвердил, что пока власти 

решили отложить принятие закона и понаблюдать, как будет складываться 

международная практика в этой области. 

Госдума планирует вернуться к вопросу регулирования криптовалют в 

следующем году.  

На наш взгляд, запрет криптовалюты на территории России не имеет 

смысла. Это будет напоминать попытки Роскомнадзора заблокировать 

torrent-трекеры, где после закрытия одних будут создаваться новые. В 

случае же с криптовалютами заблокировать какую либо валюту 

невозможно. Если люди захотят, они все равно смогут использовать 

данные финансовые активы. Тем более, что некоторые альткоины, такие 

как Dash, имеют повышенный уровень анонимности. При замене 

существующего IP-адреса найти человека будет практически невозможно.  

Глава Сбербанка Герман Греф на конференции в Давосе сказал: 

«Криптовалюты – это очень интересный международный эксперимент, 

который ломает парадигму валютной эмиссии. Их определенно не нужно 

запрещать, их следует пытаться осознать и, может быть, правильно 

регулировать». И добавил про запрет: «это будет колоссальный шаг назад, 

если это будет реализовано, но я очень надеюсь, что этого не допустят»
1
. 

В заключение следует отметить: оборот биткоина крайне быстр, 

поэтому, чтобы исключить риски, связанные с использованием данного 

финансового инструмента, необходимо постоянно быть в курсе новостей 

мира криптовалют, владеть правовой информацией, при необходимости 

продавая и покупая биткоины или другие криптовалюты, меняя структуру 

инвестиционного портфеля хозяйствующего субъекта.  
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