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Аннотация 

Предмет/тема. В современных экономических условиях дистанционной 

банковское обслуживание в Российской Федерации представляет собой 

наиболее удобный и менее затратный способ предоставления банковских 

услуг клиентам, тем самым обуславливая актуальность изучения вопроса 

проблем и перспектив использования системы электронного банкинга в 

России. 

Цели/задачи. Исследование системы электронного банкинга, как 

компонента системы дистанционного банковского обслуживания, анализ 

использования данной системы в российских банках, выявление проблем и 

определение их решений. 

Методология. Методами научного исследования в нашей работе являются: 

статистический анализ и теоретический анализ, синтез, индукция и 

дедукция. 

Результаты. Проведён анализ использования системы электронного 

банкинга в российских банках. Выявлено несовершенство, 

рассматриваемой системы. Были рассмотрены основные направления по 

решению выявленных проблем в системе электронного банкинга. 

Выводы/значимость. Проведено исследование системы электронного 

банкинга и проанализированы имеющиеся проблемы. Информационная 

безопасность в сфере электронного банкинга – несовершенна. В наше 

время банки должны следить за тенденциями развития мошенничества, в 

особенности в информационной сфере, связанной с дистанционным 

банковским обслуживанием, а также продумывать и обеспечивать 

всестороннюю защиту персональных данных своих клиентов. 
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ANALYSIS OF THE ELECTRONIC BANKING SYSTEM, AS A 

COMPONENT OF THE SYSTEM OF REMOTE BANKING SERVICE  

 

Abstract: 

The topic In the current economic conditions of remote banking services in the 

Russian Federation is the most convenient and least expensive way of providing 

banking services to customers, thereby causing the relevance of studying the 

issue of the problems and prospects of using electronic banking system in 

Russia. 

Goals  Researching of electronic banking system, as a component of e-banking 

system, analysis of the use of this system in the Russian banks, identification of 

problems and definition of solutions. 

Methodology  The methods of scientific research in our work are: statistical 

analysis and theoretical analysis, synthesis, induction and deduction. 

Results  

The analysis of the use of e-banking system in Russian banks. Revealed 

imperfection of the system. It was considered the main directions for solving the 

problems identified in the e-banking system. 

Conclusions  The investigation of e-banking system and analyzed the existing 

problems. Information security in e-banking - is imperfect. Nowadays, banks are 

required to follow the trends of fraud, particularly in the field of information 

related to remote banking services, as well as to think and to ensure the full 

protection of the personal data of its customers. 

Keywords remote banking system (RBS), Internet-banking, e-banking, cyber 

security. 

 

В настоящее время, реализация всё большего количества услуг 

происходит дистанционно. Предоставление тех или иных услуг в интернете 

или же с помощью мобильных телефонов, несомненно, является очень 

удобным способом. На данный момент банки перешли на использование 

системы дистанционного банковского обслуживания (ДБО) своих 

клиентов. Система ДБО даёт возможность клиентам контролировать свои 

банковские счета, осуществлять операции, связанные с их банковским 

счётом, а также обмениваться теми или иными электронными документами 

с банком оставаясь на своём рабочем месте, дома или даже с помощью 

своего мобильного телефона. Заметим, что сделки (банковские услуги) 

базируются исключительно на банковских операциях и представляют 

собой совокупность операций банка, которые он осуществляет для 

удовлетворения определенной потребности клиента.[1, c.248] 

Существует несколько способов дистанционного предоставления 

банковских услуг, например: 

1. PC-Banking. Данный способ реализуется посредством установки на 

компьютер клиента специального программного обеспечения для 

осуществления связи с банком. 

2. Internet-banking. Доступ к банковским услугам происходит с 

помощью Всемирной сети «Интернет». 
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3. Phone-banking. Клиент может управлять своим банковским счётом с 

помощью мобильного или домашнего телефона, воспользовавшись 

функцией тонального набора или же факсом. 

4. Mobile-banking. Клиент имеет возможность с помощью мобильного 

телефона получать доступ к информации от банка. Данный способ 

осуществляется с помощью SMS-уведомлений или же посредством 

мобильной сети интернет. 

5. ATM-banking. Получение доступа к различным банковским услугам 

с помощью банкоматов и терминалов самообслуживания.[2, с.49] 

Из всех вышеперечисленных технологий, лидером является Internet-

banking или, как его ещё называют, система электронного банкинга. В 

данной статье будет проанализирована данная система, выявлены 

некоторые недостатки и предложены методы по решению проблем. 

В настоящее время процесс взаимодействия кредитно-финансовых 

организаций с клиентами переместился в интернет пространство благодаря 

системе электронного банкинга.[3, с.9] Системы электронного банкинга 

(СЭБ) используются для предоставления клиенту возможности совершать 

определённые операции, связанные с банком через Интернет, такими 

операциями выступают: перевод денег с одного счёта на другой; оплата 

товаров и услуг, приобретаемых в интернете; открытие счетов; проверка 

денежных средств, имеющихся на банковском счёте; покупка/продажа 

иностранной валюты и так далее. 

Говоря об Интернет-банкинге нельзя не упомянуть его удобство. 

Клиенты не должны всё делать вручную, в настоящее время им достаточно 

нажать несколько клавиш на компьютере, не покидая своего рабочего 

места и необходимые операции будут совершены. 

Также, важным достоинством электронного банкинга является скорость 

выполнения тех или иных операций. Все действия осуществляются в 

считанные секунды и людям не нужно тратить время на то, чтобы доехать 

до ближайшего отделения банка или терминала. Снижаются не только 

временные издержки, но также затраты денежных средств, например, 

транспортные издержки. 

В 2016 году в городах с населением более 100 тыс. человек интернет 

банкингом пользуется 22,9 млн. (68,2%) пользователей интернета, в то 

время, как в 2015 году их число составляло 23,3 млн. чел. (66%), а в 2014 

15,4 млн. чел. (55%).
1
 

Несмотря на повышение эффективности предоставления услуг, 

некоторыми банками, из приведенных данных по количеству клиентов 

                                                           
1 Информационный портал «Банки.ру». [Электронный ресурс]. URL: 

http://www.banki.ru/news/research/?id=6473844 (Дата обращения: 26.10.2016 г.) 

Аналитическое агентство «Markswebb Rank & Report»: «Internet Banking Rank». 

[Электронный ресурс]. URL: http://markswebb.ru/e-finance/internet-banking-rank-

2015/ (Дата обращения: 25.10.2016 г.) 

[Электронный ресурс]. URL: http://markswebb.ru/e-finance/internet-banking-rank-

2016/ (Дата обращения: 25.10.2016 г.) 
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интернет-банков можно сделать вывод, что уменьшение их количества 

может быть результатом снижения доверия людей к такому виду 

предоставления банковских услуг. 

Несмотря на всё удобство и быстроту осуществления операций, при 

использовании систем электронного банкинга, встаёт вопрос о 

безопасности такой технологии. В данном случае, речь идет о 

кибербезопасности интернет-банкинга. В настоящее время, люди склонны 

с осторожностью относится к таким системам, ведь увеличивается 

количество кибер-атак на банки с целью хищения денежных средств со 

счетов их клиентов.  

Существует несколько видов атак, критичных для систем электронного 

банкинга: 

1. Банковские трояны. Такие вирусы используются для захвата 

логина и пароля от банковских счетов, проникновения в личный кабинет 

клиента. Они могут загружать вредоносные программные обеспечения, 

парализовать работу сервера и так далее. 

2. Установка вредоносных ПО. Такие программные обеспечения 

используются для получения злоумышленниками возможности контроля 

персональных компьютеров клиентов, которые заходят в онлайн-банк. 

3. Web-атаки. Поиск уязвимых мест в программах, браузерах, 

системах, которые установлены на персональном компьютере и 

использование этих мест для взлома. 

4. Фишинговые сайты. Создание очень схожей с настоящей интернет 

страницы, на которой запрашивается конфиденциальная информация у 

пользователя. 

Согласно данным Лаборатории Касперского именно электронный 

банкинг стал самой частой мишенью преступников в 2015 году. За этот год  

было заблокировано 1 966 324 атаки. Количество кибер-атак в 2015 году 

было больше, чем в 2014 году на 2,8 %.
1 

В 2016 году ситуация становится серьёзнее. Ко второму полугодию 

количество клиентов, которые столкнулись с попытками заражения 

вредоносным программным обеспечением с целью кражи денег возросло 

на 16 % по сравнению с началом 2016 года.
2
 Число кибер-атак продолжает 

увеличиваться, если за весь 2015 год было зафиксировано 52 критичные 

атаки (с особо крупным ущербом), то уже за первое полугодие 2016 их 

выявили 57. Согласно данным Центрального банка РФ за 2015 год, в 

результате кибер-атак на банки Россия потеряла около 1 млрд руб., а в 2016 

                                                           
1 Официальный сайт компании «Лаборатория Касперского». [Электронный ресурс]. 

URL: https://securelist.ru/analysis/ksb/27543/kaspersky-security-bulletin-2015-

osnovnaya-statistika-za-2015-god/ (Дата обращения: 25.10.2016 г.) 
2 Российская информационная мультимедийная служба «Life». [Электронный 

ресурс]. URL: 

https://life.ru/t/%D1%82%D0%B5%D1%85%D0%BD%D0%BE%D0%BB%D0%BE%

D0%B3%D0%B8%D0%B8/889560/rossiianie_vsio_chashchie_stanoviatsia_zhiertvami_

bankovskikh_atak (Дата обращения: 26.10.2016 г.) 
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году данные потери составили 5 млрд. руб. из которых 2 млрд. руб. спасти 

не удалось.
1
 

Рост количества кибер-атак демонстрирует уязвимость банковских 

систем и недостаточную обеспеченность информационной безопасности в 

российских банках. В 2015 году Россия заняла второе место в мире по 

количеству утечек информации в финансовом секторе. Доля таких утечек 

составляет 16% от общего количества утечек информации (во всех 

секторах) в стране (данный показатель выше общемирового на 7,4%). Более 

70% из утечек в финансовом секторе приходится на кражу персональных 

данных клиентов.
2
  

Причиной такого огромного количества утечек информации можно 

считать несовершенство законодательства Российской Федерации в части 

киберпреступлений. Сейчас уделяется мало внимания такого рода 

преступлениям, в нашей стране нет судей, следователей, которые могут 

работать с киберпреступностью. Серьёзное влияние сбои в процессах, 

обеспечивающих обслуживание в рамках электронного банкинга, 

оказывают на такие риски как: стратегический риск, правовой, 

операционный, риск потери деловой репутации и риск ликвидности.[4,с.79] 

Для решения проблем с кибербезопасностью электронного банкинга 

необходимо, во-первых, нанимать сертифицированных, опытных 

аналитиков в отдел информационной безопасности банка. Специалисты 

данной сферы должны выявлять все возможности хакеров, способы, 

которыми пользуются злоумышленники при хищении денег со счетов 

клиентов. Чаще всего, безопасность самого банка обеспечивается лучше, 

чем безопасность его клиентов. Таким образом, необходимо разработать 

меры по осуществлению безопасности при входе в онлайн-банк, при 

использовании персональных данных. 

Во-вторых, банкам необходимо расширить функции внутреннего 

контроля над применением данных технологий и соответствующих 

автоматизированных систем,[5,с.67] использовать специализированные 

программы для обеспечения безопасности электронного банка. 

Сотрудничество с такими компаниями как: Лаборатория Касперского, 

Microsoft и т.д. поможет банкам устанавливать новейшее и проверенное 

ПО. Также, необходимо предлагать специализированные программы своим 

клиентам, так как их устройства тоже должны быть защищены. Таким 

образом, пользователи будут больше доверять своим банкам, видя, что 

осуществляется забота о безопасности счетов. Для осуществления данного 

решения банки могут проводить специальные курсы, направленные на 

                                                           
1 Российское новостное интернет-издание «lenta.ru». [Электронный ресурс]. URL: 

https://lenta.ru/news/2016/06/10/cyberattack/ (Дата обращения: 26.10.2016 г.) 
2 Информационный портал «Finanz.ru». [Электронный ресурс]. URL: 

http://www.finanz.ru/novosti/lichnyye-finansy/banki-rf-zanyali-vtoroe-mesto-v-mire-po-

chislu-utechek-dannykh-klientov-1001242051 (Дата обращения: 26.10.2016) 
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повышение осведомлённости клиентов о рисках и противодействию 

мошеннических действия связанных с интернет-банкингом.  

Во избежание кражи персональных данных клиентов, банки пользуются 

двухфакторной аутентификацией. Смысл данной процедуры состоит в двух 

этапах регистрации, кроме обычного логина и пароля, которые вводит 

клиент, он обязан запросить и ввести утверждённый пароль, который 

действует короткое время. Такой способ борьбы с мошенничеством не даёт 

злоумышленникам пользоваться данными пользователей онлайн-банка. 

В заключении хотелось бы ещё раз обратить внимание на 

несовершенство информационной безопасности в сфере электронного 

банкинга. Если банки будут мало внимания уделять данной технологии 

предоставления услуг, доверие населения будет снижаться и всё меньше 

людей предпочтут отдавать свои деньги в банк и пользоваться такого рода 

услугами. В наше время банки должны следить за тенденциями развития 

мошенничества, в особенности в информационной сфере, связанной с 

дистанционным банковским обслуживанием, а также продумывать и 

обеспечивать всестороннюю защиту персональных данных своих клиентов. 
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