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Аннотация 

Предмет/тема: Повышение компьютеризации  ведет к расширению 

использования интернета для решения банковских вопросов, но 

параллельно увеличивается также и число недобросовестных граждан, 

совершающих правонарушения, которые наносят серьёзный материальный 

ущерб целевой аудитории банков.  На практике неточная формулировка в 

законе приводит к тому, что наказать кибермошенников практически 

невозможно. В связи с этим в работе рассматриваются основные 

мошеннические схемы в банковской сфере и методы противодействия им. 

Цели/задачи: В условиях рыночной экономики банк представляет собой 

многопрофильную организацию, которая выполняет функции накопления 

свободных денежных ресурсов и осуществляет деятельность по 

производству денежных расчетов юридическими  и физическими лицами. 

Поэтому целью исследования  выступают основные виды мошеннических 

схем кибермошенников и основные направления деятельности банков и 

других заинтересованных структур в повышении безопасности расчетов 

через внедрение организационных и технико-технологических мер. 

Методология: На основе методов динамического анализа исследованы 

тенденции кибермошеннических схем и их функционирование в 

банковской системе. Используя диалектический метод, проведен анализ 

совершения кибермошенничества за период 2015- 2016 года. 

Результаты: Проведенный анализ позволил выявить основные 

стандартные и нестандартные инструменты выявления мошенников в 

банковской сфере. Противодействие мошенничеству оказывают средства 

защиты или анализа конечных устройств, с которых формируется 

банковская трансакция. К таким решениям можно отнести системы сбора 

данных об устройстве, создания доверенной среды. В России большую 

популярность набирают антифрод-системы. 

Выводы/значимость: В статье выявлено, что повышение  эффективности 

противодействия мошенничеству в банковской сфере можно добиться 

исключительно за счет усиления контроля в данной  области и изменения 
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законодательной основы.  Это позволит  предотвратить помимо огромных 

финансовых потерь и нефинансовый ущерб, который, так или иначе, 

причиняется. 

Ключевые слова: кибермошенничество, банковская сфера, скимминг, 

фишинг, мошенничество. 
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CYBER CRIME IN THE BANKING SECTOR: KEY ISSUES AND 

CHALLENGES 

Abstract 

Subject/theme Increasing computerization leads to increased use of the Internet 

to solve banking issues, but also the number of unscrupulous people who commit 

crimes increases, which cause serious damage of the target audience of the 

banks. In practice, imprecise language in the law leads to the fact that the 

punishment cyberhawks almost impossible. In this regard, the paper discusses 

the main fraud schemes in the banking sector and the countermeasures. 

Goals/objectives In the conditions of market economy the Bank is a diversified 

organization performing functions of accumulation of free money resources and 

carrying out activities for the production of cash payments by legal entities and 

individuals. Therefore, the aim of the study is the principal fraudulent schemes 

cyberhawks and main directions of activities of banks and other stakeholders in 

improving the safety of payments through the introduction of organizational and 

technological measures. 

Methodology On the basis of methods of dynamic analysis was investigated 

schemes of cyberhawks  and their functioning in the banking system. Using the 

dialectical method, the analysis of the Commission of cybercrime was carried 

out over the period 2015 - 2016.  

Results The analysis allowed to identify the main standard and non-standard 

tools to identify fraud in the banking sector. Fraud have a remedy or analysis of 

the final devices from which is formed a banking transaction. Such solutions 

may include a data collection system about the device create a trusted 

environment. The anti-fraud systems gain a popularity in Russia. 

Conclusions/significance The article revealed that the improving the efficiency 

of fraud prevention in the banking sector can be achieved solely by control in 

this area and changes to the legislative framework. This will prevent in addition 

to the huge financial losses and non-pecuniary damage, which, somehow, 

caused. 

Keywords fraud, banking, skimming, phishing, fraud. 

JEL classification: G21 

 

Мошенничество в банковской сфере с каждым годом набирает обороты 

 в нашей стране. При этом мошенники наносят удар не только по 
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кредитным организациям, но и по ее клиентам, в том числе и по 

физическим лицам. Многие из потребителей банковских услуг активно 

 пользуются  интернетом, что обусловлено повышенной компьютеризацией 

и глобализацией в наши дни. При этом возрастает угроза как 

информационной, так и финансовой безопасности, отсюда 

заинтересованность кредитных организаций в актуализации методов и 

средств противодействия кибермошенничеству.  

Кибермошенничество представляет собой вид преступления, 

направленное на причинение материального или иного ущерба путем 

хищения личной информации пользователя (номера банковских счетов, 

коды, пароли, паспортные данныеи пр.). Только за июнь 2015- июль 2016г. 

из банков РФ было похищено денежных средств на сумму 5,53 млрд. руб., 

что на 38% выше по сравнению спредыдущем годом за тот же период.
2
 

Процесс или цикл любого мошенничества включает в себя  три этапа, 

которые проходят преступники:  

 организация атаки;  

 реализация/исполнение; 

 получение выгоды (денежных средств, конфиденциальной 

информации и т.д.).
 1
  

В силу специфики удаленного взаимодействия, организация 

мошеннической атаки, «жертвами» которой выступают клиенты банка, 

основывается как на методах социальной инженерии, (т.е. методах, 

основанных  на манипулировании человеком без использования 

технических средств), так и технических манипуляциях с банковским 

 сайтом, т.е. на получении несанкционированного и незаконного доступа к 

идентификационным данным, преобразовании или  подмене законного 

сайта компании, фальсификации законных данных об операциях клиентов. 

Большое количество злоумышленников применяют простейшие 

мошеннические схемы для совершения преступления, к которым  можно 

отнести звонки клиентам банка с просьбой назвать пароль от карты или 

CVV, то есть код проверки подлинности карты, но в большинстве случаев 

мошенники используют способ подлога официального сайта банка или же 

действуют от его лица в Интернет-среде. На первом этапе организации 

злоумышленники скачивают веб-сайт банка, проводят полный его анализ и 

вносят изменения в код страниц, затем происходит размещение 

модифицированной версии сайта на новом веб-хостинге с идентичным 

доменным именем. Часто, злоумышленниками создается фишинговый сайт 

для кражи данных или же вредоносная ссылка якобы от лица сотрудника 

банка, ведущая к странице с зараженным программным обеспечением. При 
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попадании на фишинговый сайт кредитной организации возрастает риск 

потери персональных идентификационных данных, а также данных своей 

банковской карты. При переходе по зараженной ссылке действует уже 

другой способ атаки, связанный с захватом управления компьютером или 

другим устройством пользователя. Уже с захваченного компьютера 

мошенник проводит незаконные трансакции, имеет возможность списывать 

денежные средства клиента, а также использовать данные для 

последующих преступлений. [1, c.57] 

Завершающий этап – получение выгоды, т. е. материальное получение 

злоумышленником денежных средств от самого преступления. 

Наиболее распространенными видами  кибермошенничества в 

банковской деятельности являются:  

 «Скимминг»  

С помощью данного вида мошенничества мошенники считывают пин-

код карты путем копирования ее магнитной полосы. Они изготавливают 

фальсифицированную пластиковую карту на основе полученных 

преступным путем данных. На основе полученных данных они 

изготавливают поддельную пластиковую карту, при использовании 

которой деньги списываются с оригинала. 

 «Фишинг»  

Преступники получают информацию о карте дистанционно. Для этого 

мошенники, представляясь сотрудниками банка, присылают гражданину 

сообщения с просьбой сообщить пин-код и cvv-код. [2,с.81] 

Рассматривая данную проблему с законодательной точки зрения, можно  

выделить принятые поправки. С 19 июня 2015 года вступили в силу 

изменения, внесенные в статью 187 Уголовного кодекса РФ 

(неправомерный оборот средств платежей), согласно которым преступники 

несут ответственность не только за изготовление и сбыт поддельных 

банковских карт, но и за разработку и использование технических 

устройств и компьютерных программ для хищения денег депозитов. До 

внесения изменений статья 187 УК РФ предусматривала наказание только 

за изготовление и сбыт поддельных пластиковых карт и платежных 

документов, не являющихся ценными бумагами. Теперь установлена 

ответственность за незаконные операции с банковскими картами.  

Согласно законодательству, преступники несут уголовную 

ответственность за мошенничество с банковскими картами с применением 

высоких технологий, также им грозят принудительные работы сроком до 5 

лет или лишение свободы сроком до 6 лет. При этом приговоренный 

должен заплатить штраф в размере от 100 до 300 тысяч рублей или в 

размере его дохода за период от одного года до двух лет. При совершении 

преступления организованной группой, срок лишения свободы 

увеличивается до 7 лет, а размер штрафа - до 1 миллиона рублей. 

Благодаря исследованию, проведенным центром мониторинга и 

реагирования на компьютерные атаки в кредитно-финансовой сфере Банка 
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России (FinCERT) было отмечено увеличение массовых рассылок 

электронных писем за 2016 год, содержащих вредоносное программное 

обеспечение или ссылки на вредоносное программное обеспечение, что 

может свидетельствовать о повышенном внимании злоумышленников к 

организациям кредитно-финансовой сферы. 

За полгода — с октября 2015 года по март 2016-го — хакеры похитили 

из российских банков 1,37 млрд рублей, кибератаки на 1,5 млрд были 

предотвращены кредитными организациями. Об этом говорилось в первом 

отчете FinCERT (опубликован в июле). По данным Банка России, в общей 

сложности за шесть месяцев злоумышленники пытались похитить из 

российских банков 2,87 млрд. рублей.
3
 

Средства защиты, с которых формируется банковская трансакция 

обеспечивают противодействие мошенничеству. К таким решениям можно 

отнести системы сбора данных об устройстве, создания доверенной среды 

(защищенный браузер). В России большую популярность набирают 

антифрод-системы, представляющие собой системы своевременного 

обнаружения мошеннических схем в интернет-банкинге. Но проблема 

состоит в том, что данные системы не выявляют факты возникновения 

угроз (атак), а лишь снижают риск возникновения мошенничества. 

Классические антифрод-системы в основном ориентированы  на 

завершающий этап – они выявляют и выполняют противодействие фактам 

получения денежных средств. Среди таких систем выделяют  решения 

транзакционного анализа, так и решения усиленной рисковой 

аутентификации и анализа поведения пользователей удаленных сервисов 

банка. Данные решения блокируют различные подозрительные или 

рискованные трансакции клиентов. Большое количество кредитных 

организаций считают более выгодным использование в своей структуре 

антифрод-решений (систем), так как уровень контроля устройств клиента 

выходит за рамки возможностей информационного отдела безопасности 

банка. Указанная система анализа имеет положительную сторону в том, что 

на нее не влияют какие-либо внешние воздействия, а также она не 

способствует компрометации. Но при работе такого рода систем 

существует и отрицательные стороны, т.е. даже если факт мошенничества 

установлен, остается неизвестным, как оно было реализовано, какими 

методами было скомпрометировано устройство. В итогеколичество 

мошеннических действий не прекращается, а средства и методы, 

направленные на борьбу с ними применяемые становятся неэффективными 

со временем.  

Помимо компьютерных технологий методами противодействия 

кибермошенничеству в банках могут послужить следующие:  

                                                           
3 Отчет Центра мониторинга и реагирования на компьютерные атаки в кредитно-

финансовой сфере Главного управления безопасности и защиты информации Банка 

России [Электронный ресурс] /1 июня 2015 г.- 31 мая 2016г.– Режим доступа: 
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 проведение расследований уже совершенных киберпреступлений; 

 разработка мер по усовершенствованию противодействия 

потенциальным мошенничествам, совершаемым, в том числе с 

использованием информационных технологий и систем; 

 включение специалистов по обеспечению информационной и 

экономической безопасности, финансового мониторинга, а также 

внутреннего контроля во все кредитные организации в целях 

противодействия мошенничеству, а также снижению риска развития 

противоправной деятельности; 

 создание специальных правил и условий для обеспечения клиентам 

кредитных организаций безопасного дистанционного банковского 

обслуживания, используя при этом инновационных средств, в области 

розничных платежных услуг;  

 повышение финансовой грамотности населения с помощью 

создания специальных учебных программ по обеспечению безопасности, 

снижению угроз и рисков наступления противоправных деяний по 

использованию электронных средств платежа, а также проведение работ по 

разъяснению позиции Банка РФ по данным вопросам; 

 точное выявление места компрометации карт;  

 своевременное блокирование карты, которая подверглась 

компрометации;  

 выявление новых схем совершения несанкционированных 

операций и разработка мер противодействия;  

 проведение профессионального диалога с правоохранительными 

органами и информирование кредитных организаций о соответствующих 

судебных решениях. 

Центральным Банком был создан центр мониторинга и реагирования на 

компьютерные атаки в кредитно-финансовой сфере, который является 

структурным подразделением Главного управления безопасности и защиты 

информации Банка России. Основной целью данного подразделения 

являетсясоздание единого органа или центра компетенции в рамках 

информационного взаимодействия Банка РФ, кредитных и некредитных 

организаций, разработчиков антивирусного программного обеспечения и 

других информационных средств, операторов связи, а также для 

правоохранительных и иных государственных органов, курирующих 

информационную безопасность отрасли. Указанное информационное 

взаимодействие направлено на координацию работ по противодействию 

злоумышленникам, активность которых направлена на личное обогащение 

с использованием методов несанкционированного доступа к ИТ-

инфраструктуре организаций, поднадзорных Банку России, а также с 

использованием уязвимостей в платежных технологиях. [3, с.76] 

Следовательно, необходимо решить следующие задачи: 
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  Организация и координация обмена информацией Центра, 

правоохранительных органов, кредитных и некредитных финансовых 

организаций 

  Анализ данных о фактах компьютерных атак в кредитных и 

некредитных финансовых организациях и подготовка аналитических 

материалов 

  Установление рекомендаций в области обеспечения защиты 

информации при осуществлении переводов денежных средств.  

На сегодняшний день Центральным банком были разработаны общие 

меры по противодействию кибермошенничеству, к ним можно отнести: 

1). Организационные меры:  

Данные меры включают в себя проведение обучения работников по 

вопросам обеспечения информационной безопасности (как минимум, 

рекомендации не открывать вложения в письмах, пришедших из 

недостоверных источников, и письма, содержание которых не относится к 

сфере деятельности работника), постоянный контроль знаний работников, а 

также проведение иных мероприятий, направленных на повышение 

грамотности работников в области информационной и финансовой 

безопасности. 

2). Технические меры на компьютерах работников:  

установка запрета на использование учетных записей с расширенными 

правами доступа, если это не входит в круг должностных обязанностей 

работника. 

3). Технические меры на почтовых серверах:  

использование почтовых средств антивирусной защиты, использование 

списков для спама. При подозрении на вложение, содержащее вредоносное 

ПО, необходимо изъять указанное вложение из почты и переместить его в 

«карантин». При этом, доставляя электронное письмо до пользователя, 

необходимо информировать его об изъятии подозрительного вложения. В 

случае разблокировки вложения рекомендуется обращаться в 

подразделение, отвечающее за обеспечение информационной безопасности 

в организации.  

В настоящее время с FinCERT сотрудничают 275 кредитных 

организаций и их филиалы, 9 небанковских кредитных организаций, 6 

иностранных кредитных организаций, 6 органов государственной власти, 5 

платежных систем, 6 разработчиков ПО 3 оператора связи и 7 иных 

организаций. Кроме того FinCERT осуществляет информационный обмен с 

Министерством внутренних дел Российской Федерации, Федеральной 

службой безопасности Российской Федерации, включая информационный 

обмен с ГосСОПКА.  

В США центр по обмену и анализу информации о финансовых услугах 

— влиятельная организация по кибербезопасности в финансовой сфере —

 объявил  о создании подразделения, целью которого является борьба с 

киберпреступностью и укрепление кибербезопасности финансовых 

https://www.fsisac.com/sites/default/files/news/FS-ISAC%20Announces%20the%20Formation%20of%20the%20Financial%20Systemic%20Analysis%20%28FSARC%29.pdf
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институтов. Как сообщили в FS-ISAC, создание этого подразделения — 

результат переговоров восьми банков («BankofAmerica», «BNY Mellon», 

«Citigroup», «GoldmanSachs», «JPMorganChase», «MorganStanley», 

«StateStreet» и «WellsFargo»). 

О том, что эти банки планируют объединиться и создать организацию 

по борьбе с киберпреступностью, стало известно еще в августе. Функции 

самого центра по обмену и анализу информации о финансовых услугах 

примерно такие же, но он объединяет 7 тыс. банков. В связи с этим 

крупные финансовые институты решили, что им необходимо выделиться в 

отдельную группу, так как хакеры в первую очередь атакуют именно их, а 

не более мелкие банки. Новое подразделение, которое называется центром 

по финансовому системному анализу и устойчивости, также будет 

координировать деятельность банков и американского правительства в 

этой сфере. 

Борьба с киберпреступностью в финансовой сфере становится с каждым 

годом все более актуальной. Как стало известно в июне, за последние пять 

лет злоумышленникам удалось более 50 успешных атак на ФРС США. 

Самым громким успехом хакеров стала кража около $81 млн со счетов ЦБ 

Бангладеш в Федеральном резервном банке в Нью-Йорке в марте 

нынешнего года. 

В 2011 году в Лондоне был создан «Международный альянс 

обеспечения безопасности» 

(«TheInternationalCyberSecurityProtectionAlliance – ICSPA»).  Новая 

структура  «объединила» международный бизнес и правоохранительные 

органы, в том числе и «Европол». Организация предназначена для борьбы с 

киберпреступностью в глобальных масштабах. 

Риски всегда выступают как факторы угроз экономической 

безопасности, поэтому при выявлении угроз со стороны кибермошенников 

следует брать во внимание разнообразные виды банковских рисков, 

которые могут отличаться по природе,воздействию, методам их анализа и 

видам защиты.
 
[4,с.404] 

Можно сказать, что увеличение эффективности противодействия 

мошенничеству в банковской сфере можно добиться исключительно за 

счет усиления контроля в данной  области и изменения законодательной 

основы.  И только тогда можно будет предотвратить помимо огромных 

финансовых потерь и нефинансовый ущерб, который, так или иначе, 

причиняется. 
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