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Все течет, все меняется.  

Живи настоящим. 

(греческий философ Гераклит) 

 

Аннотация: В статье описывается система дистанционного банковского 

обслуживания, преимущества и слабые стороны. Риски, которые несет с собой 

ДБО, рекомендации по снижению их. В России ДБО сравнительно недавно 

начало свое развитие, количество пользователей среди банков увеличивается, 

но вместе с эти растут и риски в области дистанционного банковского 

обслуживания. Необходимо выстроить правильную модель управления 

рисками, подготовить законодательную базу в этой сфере, чтобы система ДБО 

начала работать в полную силу. 

Ключевые слова: ДБО, риски, кибермошенничество, интернет-банкинг, 

управление рисками, информационная безопасность. 

 

Последние 15 лет российские банки развивают и широко 

внедряют инновационные процессы в свою операционную 

деятельность. Это происходит под влиянием быстро развивающейся 

банковской сферы. Чтобы поддерживать свой статус, оставаться на 

рынке, банки вынуждены менять свою инфраструктуру, банковские 

продукты и банковские услуги. 

Если посмотреть данные крупнейших банков России, темпы 

роста количества клиентов использующих дистанционное 

банковское обслуживание составляет порядка 20-100 %. Как 

показало исследование рынка ДБО для юридических лиц, 

проведенное специалистами AnalyticResearchGroup среди 

существующих в настоящее время технологий взаимодействия 

банков с корпоративными клиентами наиболее популярными 

являются PC- банкинг (банк-клиент), интернет-банкинг и колл-

центры. Крайне редко SMS-банкинг и ATM-банкинг - эти 
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технологии более характерны для физических лиц. Таким образом, в 

2013г. доля платежных документов, переданных юридическим 

лицам электронным путем, составила 88%. Около 4,5 млн 

используют ДБО регулярно. 

Самым востребованным является интернет-банкинг. Интернет-

банкинг - такой вид ДБО, при котором обслуживание клиента банка, 

осуществление операционной деятельности, передача информации о 

счетах, происходит с помощью сети Интернет. 

Интернет ускоряет распространение новых технологий и идей. 

Коммерческие банки следят за развитием новых технологий, с 

легкостью получают информацию о новых бизнес-схемах, о новых 

банковских продуктах, которые используются по всему миру в 

Японии, в Европе, в США.  

Требуется большая скорость обработки информации, и «кто 

быстрее?» становится основной целью к чему стремятся все 

коммерческие банки. Из этого вытекает, что клиенты использующие 

Интернет-банкинг, более требовательные к качеству выполняемых 

услуг, так как сравнить с аналогичными банковскими услугами в 

других кредитных организациях не составляет труда. ДБО является 

самым дешевым способом обслуживания клиентов. При 

использовании ДБО становятся ненужными отделения банков. Всё 

упрощается, клиенты используют  колл - центры, интернет, телефон, 

чтобы получить нужную им информацию и произвести какую-либо 

операцию с их денежными средствами, это гораздо уменьшает 

служащий персонал. Денежные средства, вырученные таким 

образом, расходуются на инвестиции, направляются на 

стратегические цели организаций. Развитие ДБО также требует 

человеческого таланта, это является одним из основных  ресурсов. 

Создаются новые профессии, к примеру, руководитель цифровой 

рекламы, рекламы в социальных сетях, хотя лет 15 назад никто, и 

подумать об этом не мог. 

К примеру, ЗАО «Банк Тинькофф»  является банком нового 

поколения, работающим дистанционно и больше остальных 

использующим ДБО, выложил сравнение с другими 

«традиционными» банками. 
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Рис. 1 - Данные с сайта банка ЗАО « Банк Тинькофф» 

Многие банки, использующие систему ДБО, ищут клиентов в 

социальных сетях, а именно с помощью Facebook,Одноклассники, 

ВКонктакте, Live Journal,Skype,Twitter. Так как на социальных 

сайтах хранится огромная информация о возможностях и о 

кредитоспособности клиентов. К примеру, «ЗАО Тинькофф банк» 

находит клиентов с помощью анкет, заполненных на различных 

интернет-сайтах. Есть определенные проверенные источники, с 

помощью которых банк получает эти анкеты.  

Развитие ДБО, естественно, сопряжено с рисками. Большему 

риску подвергаются как раз те клиенты, которых обслуживают 

дистанционно (вне офиса). Тем самым, кредитные организации 

должны повышать уровень защиты информации. Так как это услуга, 

не имеет физической формы, проблемы уследить за всем и 

устранить угрозы перехвата информации невозможно. Мошенники 

(хакеры) могут взломать практически любую систему, но если 

непрерывно поддерживать уровень защиты, это будет сделать 

гораздо сложнее. 

Масштабы кибермошенничества растут с каждым годом. Так, 

например, в июне 2012 года в новостях передавали, что под 

Москвой задержана группа, включая организатора, которая 

похитила из систем ДБО больше 150 млн. руб. Оценив это 

преступление, генеральный директор Group-IB Илья Сачков назвал 

это преступление одним из крупных в России. Мошенники в 

последние три года используют хакерскую программу троянскую 

Carberp.[3]  

 Известны два способа, которые являются самыми 

распространенными. Если сумма более 1-1,5 млн. рублей, то деньги 

выводят на банковские карты «дропов». Дропы это физические 

лица, подставные, которые имеют кредитные карты и они 
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нанимаются мошенниками. Дропы снимают денежные средства со 

счетов через банкоматы и отдают нанимателям. 

Если же суммы крупнее, то создается юридическое лицо, на счет 

которого поступают эти денежные средства. Дальше зависит от того 

как сильно хотят «замести следы». Сумму могут раздробить и 

перевести на разные счета.  

Проценты у  «обнальщиков» высокие, так как работы им 

выпадает много, создание фирмы, поиск «дропов», открытие счетов. 

Мошенникам, кто непосредственно занимается кражей, легче 

обратиться к «обнальщикам» так как их схемы проработаны и это 

все занимает меньше времени. 

Участились кражи из электронных платежных систем. Схема 

такая же, но используются электронные кошельки. 

Стоит острый вопрос о распределении ответственности в сфере 

применения технологии ДБО. Должны быть определенны четко 

обязанности каждой из сторон и должен быть контроль над 

выполнением этих обязанностей. 

Также я хотела бы обратить внимание, что при пропаже средств в 

России, клиент не получал никакого возмещения от банка, ссылка на 

3 ст. 845 Гражданского кодекса РФ: «Банк не вправе определять и 

контролировать направления использования денежных средств 

клиента и устанавливать ограничивающего права распоряжаться 

денежными средствами по своему усмотрению»[6]. Нередко банк 

обращается к Закону РФ «об электронно-цифровой подписи». То 

есть, если использовалась электронная подпись, то доказать, что 

средства были украдены крайне затруднительно. 

Проблематика банковских рисков привлекает внимание органов 

банковского регулирования и надзора уже давно и попытки их 

подробного описания  и анализа имели место еще задолго до 

появления ДБО. Это можно заметить даже в формулировки 

банковского дела, «банковское дело-это принятие на себя риска  с 

получением компенсации за него». Развитие ДБО усугубило 

ситуацию, так как стали появляться новые риски, и привычная 

методология управления, анализа и снижения рисков перестала 

иметь практическое значение. 

Очень много теоретических разработок по поводу количества и  

характера рисков. Уже 20 лет ведутся исследования  в области 

банковских рисков. Одна из разработок Базельского комитета по 
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банковскому надзору (БКБН) это Указание оперативного характера 

Банка России от 23 июня 2004 года, № 70-Т « о типичных 

банковских рисках» Выделено 11 рисков: кредитный, страховой, 

рыночный, фондовый,  валютный, процентный, ликвидности, 

операционный, правовой, потери деловой репутации и 

стратегический. Но на этом все не закончилось, с развитием 

электронного банкинга появились новые элементы банковских 

рисков. 

Электронный банкинг сопряжен с такими рисками, как: 

-деловой 

-безопасности 

-хищение идентификационный данных 

-мошеннических действий со счетами 

-отмывание денег, 

-отрицание проведенных операций, 

-риск ошибок 

-риск ошибок клиента, 

-риск мошенничества, 

-риск прерывания операций, 

-риск раскрытия информации. 

Чтобы не «нагромождать»  новыми рисками предлагается 

корректировать традиционный подход, основываясь на анализе 

состава компонентов типичных банковских рисков, который 

усложняется по мере развития технологий электронного банкинга, и 

увеличения источников дополнительных рисков. Таким образом: « 

внедрение кредитными организациями новых информационных 

технологий, в том числе технологий электронного банкинга, не 

приводит к возникновению новых видов банковских рисков, но 

расширяет состав факторов порождаемых ими источников 

компонентов типичных банковских рисков и вызывает смещения 

профилей рисков, сопутствующих банковской деятельности»[2]. 

Технология эффективного бизнеса, внедряясь в кредитную 

организацию, должна повлечь за собой изменение во 

внутрибанковских процессах, во внутренних документах, моделях 

управления. Этим ограничиться не должно , изменение должно 

происходить и в квалификации рабочих, так и в понимании и 

ответственности руководителей. 
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Поэтому те банки, которые считают себя «Банками XXI века» 

должны подумать о том, что нужно вводить новые 

внутрибанковские процессы, которые подготовят банк к внедрению 

инновации (в частности, ДБО) , это снизит риски, либо покажет, что 

целесообразнее будет отказаться от инновации. Содержание 

анализа: 

1. изучить содержание и особенности новой технологии 

банковского обслуживания, включая анализ ресурсной базы 

кредитной организации; 

2. разработка сценария внедрения технологии и необходимых 

организационных мероприятий; 

3. оценка потенциальной клиентской базы, оценка доходности, 

рентабельности и требований клиента; 

4. оценка требований к аппаратно-программному, 

информационному и административно-организационному 

обеспечению технологии; 

5. оценка требований квалификации специалистов, связанных с 

обеспечением применения технологии и возможно их 

переподготовку; 

6. оценка требований новых процедур и квалификационных 

требований к персоналу; 

7. оценка изменений в информационной безопасности; 

8. оценка содержания внутреннего контроля; 

9. оценку изменений в мероприятиях финансового мониторинга; 

10. оценка изменений в правовом обеспечении банковской 

деятельности, разработка внутренних документов банка, 

регламентирующих ведение, сопровождение и контроль содержания 

web-сайта; 

11. новый уровень договоров с клиентами, обслуживаемыми 

дистанционно, снижение уровней рисков, связанных с ними; 

12. определение содержания контрактов с провайдерами и 

контроль; 

13. достижение согласованности взаимосвязанных 

внутрибанковских процессов на уровне процедур, включая новые. 

В историческом плане, новые банковские прикладные программы 

применялись на протяжении сравнительно длительного периода 

времени и только после тщательных испытаний. Сегодня банки, 

испытывая давление со стороны конкурентов, внедряют новые 
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операционные программы в сжатые сроки - зачастую в течение 

нескольких месяцев с зарождением концепции до внедрения ее в 

производство. Эта тенденция не позволяет проводить адекватные 

оценки, анализ степени риска и проверки безопасности до того, как 

внедрять новые банковские программы. 

Следующее, электронные банковские услуги увеличивают 

зависимость банков от информационной технологии, тем самым 

банк должен тесно взаимодействовать с третьим лицом для 

выполнения некоторых управленческих функций. Интернет-это 

открытая сеть, доступная из любой точки мира. Это увеличивает 

важность и сложность систем контроля обеспечения безопасности, 

методов аутентификации клиентов, защиты данных и норм 

соблюдения клиентской тайны. 

Банкам необходимо разрабатывать процессы управления 

рисками, соответствующие их индивидуальным риск-параметрам, 

операционной структуре, также нужно соблюдать требования по 

управлению рисками и политикой, установленной надзорным 

органами. Кроме того, банки не должны отставать от новых 

технологий, зацикливаясь на методах управления рисками. 

Принципы управления рисками интернет-банкинга были впервые 

сформулированы Базельским комитетом по банковскому надзору в 

2003 в документе под названием: «Принципы управления рисками 

для предоставления банковских услуг в электронной форме». Эти 

принципы являются ничем иным, как рекомендациями для 

кредитных организаций, осуществляющих интернет-банкинг. 

Принципы управления рисками интернет-банкинга 

классифицируются на три группы: 

 1)для Совета директоров и Правления банка 

2) для выбора и адекватного функционирования средств 

обеспечения безопасности 

3) для повышения значимости управления правовым и 

репутационным рисками. 

Такое деление определяется иерархией приоритетов области 

управления рисками. 

Так Совет директоров и Правления банка отвечают за создание 

деловой стратегии банка и организацию эффективного 

управленческого наблюдения за рисками. Они принимают четкие 

стратегические решения. Совет директоров несет ответственность за 
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политику управления рисками при осуществлении операций 

электронного банкинга, наличие необходимого контроля процесса 

безопасности, а Правление банка должно обеспечить надлежащее 

содержание этих процессов. Банки несут ответственность за 

обеспечение своим клиентам конфиденциальности, удобства в части 

предоставления информации, защите клиентских данных и 

доступности операций. Тем самым, важное значение имеет правовой 

и репутационный риск. Для их минимизации банки должны на своих 

web-сайтах предоставлять полную информацию и принимать 

необходимые меры по требованиям конфиденциальности со 

стороны клиентов в рамках национального банковского 

законодательства. Итак, риски ДБО это риски, применительно к 

которым подходят такие определения, как «виртуальность», 

«открытость», «глобальность», «оперативность», сотрудничество со 

сторонними организациями. Учитывая влияния всех этих позиций, 

можно построить схему организации банковского контроля и 

надзора в рамках ДБО. 

 

 

 

 

 

 

 

 

 

 

 

 

 

Рис. 2 - Общая схема организации банковского регулирования и надзора в 

рамках Интернет-банкинга. 
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В заключение хочется отметить, что стремительный рост 

мирового дистанционного банковского обслуживания оказывает 

существенное влияние на российское общество и экономику.  

В этой связи появляется потребность в правовом регулировании 

данной сферы. Отсутствует единое законодательное регулирование 

использования банками ДБО. Как отмечалось раннее, нет четкого 

разграничения обязанностей сторон: распределение ответственности 

в сфере применения технологии ДБО в связи вступлением в 

действие ст. 9 ФЗ№ 161 от 27.06.2011 «о Национальной платежной 

системе» (статья вступила в силу с 01.01.2014) — наиболее острый 

вопрос.  

До начала 2014 года, банки не отвечали за несанкционированное 

списание средств со счетов клиента, но после вступления в силу 

отдельных положений закона о Национальной платежной системе 

(НПС) ситуация изменилась. Банки несут ответственность за 

несанкционированное списание средств с электронных счетов 

граждан, вопреки распространенному в банковской сфере мнению, 

это сделает индустрию электронных платежей более защищенной и 

снизит количество хищений денег киберпреступниками. 

Мнения по этому поводу разделились. Представители банков 

считают, что это приведет к росту мошенничества, и преступления 

будут совершать сами клиенты банка. Банкиры опасаются, что 

граждане будут имитировать хищение, чтобы удвоить свой 

банковский счет. С другой стороны, усиление защиты систем ДБО с 

клиентской стороны, закон о НПС подталкивает банки к 

полноценным расследованиям инцидентов, связанных с хищениями 

денег, тем самым проблема с киберпреступность снизится. 

«Вступление закона положительно отразится на развитии всего 

российского рынка расследований компьютерных преступлений, 

следовательно, и на снижении общего уровня киберпреступности в 

нашей стране» [7], - сказал Илья Сачков, генеральный директор 

Group-IB. 
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Abstract. This article describes the Remote banking services system, its advantages 

and disadvantages, risks brought by it, recommendations for their reduction. RBS 

has been launched in Russia not long ago. The number of banks using it is 
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control model, prepare legal framework. 
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